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پدافند سایبری اصول و مبانی 



مقام معظم رهبری و فرمایشات امام ره 
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پدافند سایبریاصول و مبانی فهرست مطالب
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آشنایی با مفهوم سایبر و فضای سایبر❖

سناریو های تهدید معیار و دشمن شناسی❖

تهدیدات سایبری ❖

تحلیل پیامد تهدیدات❖

تحلیل آسیب پذیری ها ❖

تحلیل و ارزیابی تهدید ها ❖

تحلیل مخاطرات و تاب آوری ❖

مدیریت مخاطرات و تاب آوری ❖

پدافند سایبری❖



فهرست منابع و مراجع مورد استفاده 
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سند راهبردی پدافند سایبری کشور ➢
پدافنددائمیهکمیت–قواکلفرماندهیابلاغیه،هاساختزیربازیابیوکارکردتداومعملیاتیبرنامهتهیهراهنمای➢

کشورعاملغیر
عاملیرغپدافنددائمیکمیته–قواکلفرماندهیابلاغیه،کشورحیاتیساختهایزیرازحفاظتراهبردیطرح➢

کشور،
مهرماهعامل،غیرپدافنداجراییوفنینظام-1201سندمراکزداده،عاملغیرپدافندملاحظاتوالزاماتکتاب➢

.1399
1397، دکتر محمود خالقی دخت ، دی 3کتاب مباحث تخصصی فنی پدافند سایبری،جلد➢
1397، دکتر محمود خالقی دخت ، دی 4کتاب مباحث تخصصی فنی پدافند سایبری،جلد➢
1395،حميد اسکندریمهندس رحمت اله اميرصوفی، مهندس کتاب تهدید سایبری و پدافند سایبری ، ➢
بازی و مهندس رحمت اله اميرصوفی، دکتر حميد شههپروژه امکان سنجی تدوین استراتژی دفاع اطلاعاتی،➢

1389مهندس سيد محمدرضوی عمرانی، دانشگاه صنعتی مالک اشتر،اسفند 
1395کتاب اصول و مبانی پدافندسایبری تاليف دکتهر لالامرضها جلالهی ، دکتهر فهردرو و مهنهدس پارسها،➢

.استفاده شده است



فهرست مطالب 
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آشنایی با مفهوم فضای سایبر❖

ساختار و مؤلفه های فضای سایبر ❖

سرمایه سایبری و سرمایه ملی سایبری ❖

بر فضای سایبر ملّی، قلمرو ملی سایبری یا قلمرو كشور در فضای سای❖

های فضای سایبر ویژگی❖



آشنایی با مفهوم فضای سایبر
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فضای سایبر به عنوان بستر ارتباطات و فناوری اطلاعات❖

فضای سایبر به عنوان زیرساخت و محرّك توسعه كشور❖

وكارفضای سایبر به عنوان فضای كسب❖

بوم سایبریفضای سایبر به عنوان زیست❖

فضای سایبر به عنوان زیرساخت حیاتی و سرمایه ملی❖

فضای سایبر به عنوان قلمرو حاكمیتی❖

ی امنیت ملیفضای سایبر به عنوان مؤلفه❖



آشنایی با مفهوم سایبر
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تعریف فضای سایبری 
طلاعات، شبكه های وابسته به یكدیگر، از زیرساخت های فناوری ا

بیهه شبكه های ارتباطی، سامانه های رایانه ای، پردازنده های تع
حهی  ، كنترل كننده های صنایع حیاتی، م(جاگذاری شده ) شده 

ظهور مجازی اطلاعات و اثر متقابل بین این محی  و انسان بهه من
اری از تولید، پردازش، ذخیره سازی، مبادله، بازیابی و بهره برد

Producers.اطلاعات

Consumers

Routers

C1
C2 C2

…

Cm

R1

R2

R4

Rk

P1 P2

…

…
Pn

R3

P3…



بوم سایبریفضای سایبر به عنوان زیست
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بهمنجركهسایبرفضایتهدیدهرگونه❖

انعنوبهسایبرفضایبربار فاجعهتأثیر

موردبایداست،اطلاعاتبومِ زیست

وگیردقرارسایبریپدافندتوجه

بامرتب فعالیتهرگونهاجرایمتقابلاً❖

تداوموتأمینمنظور بهسایبریپدافند

.باشدسایبر،بایدفضایمصونیّتوامنیت

تداومی كننده تضمیناصولرعایتلذا❖

بومِ  تزیسعنوانبهسایبرفضایعملكرد

بارسایبفضایتعاملاتتداومواطلاعات

انسانبومِ زیستعنوانبهواقعیدنیای

.گیردانجامبایستی



ارتباطات و فناوری اطلاعاتفضای سایبر به عنوان بستر 
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، توس   ویلیام گیبسون در یك رمان علمی تخیّلهی بهه نهام 1984واژه فضای سایبر، اولین بار در سال ❖
ها به جای دنیایی كه در آن، انسان. نورومانسر  ، برای اشاره به دنیای مجازی ارتباطات رقومی  ابداع شد

ی در ارتباط ارتباط ؟؟ ، با یكدیگر به صورت الكترونیكی و از طریق امواج رادیویی و شبكه های رایانه ا
.بودند

اولین كاركرد مورنظر انسان از فضای سایبر، بستر ارتباطی بود ❖
لی با توسعه پردازش و رایانش  اطلاعات یا فناوری اطلاعات  در كنار موضوع ارتباطهات ، كهاركرد اصه❖

. فضای سایبر، به موضوع ارتباطات و فناوری اطلاعات تبدیل شد
فضای سایبر متشكل ازبعد فنی شامل ❖

سه مؤلفه ی اصلی، شامل شبكه های ارتباطی، سامانه های اطلاعاتی و اطلاعات است 
و در یك تعریف جامع متشكل از پنج مؤلفه ی تجهیزات شبكه ، خدمات شبكه ❖

.، خدمات كاربردی ، خدمات محتوایی  و محتوا  می باشد 

 محتوا

 خدمات محتوایی

 خدمات كاربردی

 خدمات شبكه

 تجهیزات شبكه

 



وكارفضای سایبر به عنوان فضای كسب
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رها و تولید و عرضه ی محصولات سایبری اعم از سخت افزا❖
نرم افزارها،

عرضه ی خدمات سایبری از قبیل
اپراتورهای تلفن ثابت و تلفن همراه، اپراتورهای ارتباطات بی سیم❖
، (مراكز داده)عرضه ی خدمات میزبانی ❖
عرضه ی خدمات رایانش ابری، ❖

مدیریت فضای سایبر، ❖
.امنیت فضای سایبر و پدافند سایبری اشاره نمود❖



زیرساخت و محرّك توسعه كشورفضای سایبر به عنوان 
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خدمات الكترونیكی❖

(e- mail) پست الكترونیكی❖

تجارت الكترونیكی❖

آموزش الكترونیكی❖

دولت الكترونیكی❖

شهروند الكترونیكی❖

شهر الكترونیكی❖



مدل مفهومی، شامل ساختار و مؤلفه های فضای سایبر
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سرمایه سایبری
14

ر سرمایه های سایبری بخشی از سرمایه های كشهور اسهت كهه د
رمایه سه. فضای سایبری قابل حفظ، نگهداری و تهدید می باشهد

و مهم های سایبری را می توان به سرمایه سایبری حیاتی ، حساس
.طبقه بندی نمود

نتهرل سرمایه های فیزیكی كه در فضای سایبر قابل مهدیریت، ك
.    ددومحافظت و تهدید باشد هم سرمایه سایبری محسوب می گر



سرمایه ملی سایبری
سرمایه ملی

تامنیدرحساسیاحیاتینقشكهگرددمیاطلاقایسرمایهبه
شدباداشتهعمومیاطمینانوایمنیسلامت،وملیاقتصادملی،

طبقه بندی سرمایه های ملی
های فیزیكیسرمایه
های انسانیسرمایه
های سایبریسرمایه
های ذهنی یا اعتباریسرمایه

سرمایه ملی سایبری
های سایبری حیاتی یا حساسزیرساخت
های سایبری حیاتی یا حساسسامانه

اطلاعات سایبری حیاتی یا حساس



های سایبریبندی سرمایهنمونه های طبقه
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سرمایه های سایبری  سازمان

دارایی های اولیه

اطلاعات

ضروری 
مأموریتی

حریم )فردی 
(خصوصی

راهبردی 
سازمانی

حجیم، پُرهزینه یا 
زمان بر

فرآیندها و 
فعالیت ها

ضروری 
مأموریتی

محرمانه یا 
انحصاری

مهم مأموریتی

قراردادی یا 
قانونی

دارایی های پشتیبان

سخت افزار

پردازش داده

قابل جابجایی

ثابت

پردازش 
جانبی

رسانه داده

رسانه 
الکترونیکی

سایر رسانه ها

نرم افزار

سیستم عامل

مدیریتی

پکیج 
استاندارد

کاربردی 
کسب وکار

شبکه

رسانه و 
پشتیبانی

رله فعال و 
غیرفعال

واسط 
مخابراتی

پرسنل

عامل 
تصمیم گیر

کاربر

پرسنل 
نگهداری

توسعه دهنده

سایت

محل

محیط خارجی

ساختمان و 
محوطه

منطقه

خدمات 
اساسی

ارتباطات

تأسیسات

ساختار 
سازمان

مقامات 
مسئول

ساختارهای 
سازمانی

پروژه ها

پیمانکاران



های سایبریبندی سرمایهطبقهروش پیشنهادی برای
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ماهیت
نوعدسته فرعیدسته اصلی

یزیرساخت سایبر

زیرساخت ارتباطی

های مسی ، خطوط فیبر نوریكابل
ایماهواره/ تجهیزات ارتباط رادیویی 

..(ها وها، مسیریابسوئیچ)تجهیزات مدیریت شبكه 
(U?? ،W?F، فایروال ، I?S) تجهیزات امنیت شبكه 

زیرساخت رایانشی

تجهیزات مركز داده
تجهیزات خدمات ابری

هادهندهسرویس
های كاریایستگاه

افزاریزیرساخت نرم
(SDN)افزار تعریف ی نرمشبكه

/  هادهندهسرویس/ رایانشی/ سیستم عامل تجهیزات ارتباطی
هامیزبان

زیرساخت محتوایی
(CDN)شبكه تحویل محتوا 

سازی محتواهای ذخیرهسامانه
درگاه خدمات اینترنتی

محتوا/ خدمات/ زیرساختتشكیلات مدیریت زیرساخت تشكیلاتی
محتوا/ خدمات/ زیرساختتشكیلات امنیت 



های سایبریبندی سرمایهطبقهروش پیشنهادی برای
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ماهیت

نوعدسته فرعیدسته اصلی

خدمات سایبری

خدمات ارتباطی
IPارتباطی مبتنی بر پروتكل / خدمت ارتباطی بدون پروتكل

شبكه خصوصی مجازی
IaaSخدمت ابری 

خدمات رایانشی
خدمات میزبانی در مركز داده

PaaSخدمات ابری 

گذاری اطلاعاتخدمات اشتراك

افزاری پایهخدمات نرم
پست الكترونیكی/ مرور وب/ رسانیپیام/ خدمات نام دامنه

SaaSابری / پرداخت اینترنتی/ خدمات جویش اینترنتی

خدمات محتوایی
؟ زنده/ صوتی/ خدمت تأمین و تحویل محتوای متنی

ویدیوئی مبتنی بر تقاضا/ ؟/خدمت تأمین و تحویل محتوای ؟
ویدیوئی/تصویری /صوتی / پایگاه داده متنی

پرسنل سایبری
محتوا/ خدمات/ زیرساختپرسنل مدیریت 
محتوا/ خدمات/ زیرساختپرسنل امنیت 

محتوایی/ افزارینرم/رایانشی/ ارتباطیكاربران خدمات 



های سایبریسرمایهدر مدیریت صحیح های ضروری توصیه
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[1]

ان،سازمسایبریهایسرمایهكلیهازایشدهبندیدستهوكامللیستتهیه❖

ی،تقریباقتصادیارزشلیست،درموجودسایبریهایسرمایهازیكهربرای❖
درجومحاسبهرااطلاعاتورودواندازیراهنصب،تست،خرید،یهزینهشامل
.نمائید

سازمانسایبریهایسرمایهاقتصادیارزشسطحی5بندیطبقه❖

باارتباطدرسایبریسرمایهآناهمیتیاحساسیتمیزانسطحی5بندیطبقه❖
سازمانهایمأموریتاجرای

ازمانسسایبریهایسرمایهازشدهتهیهلیستاطلاعاتروزرسانیبهوبازنگری❖

حتماًواستارزشمندیاطلاعاتحاویسایبری،هایسرمایهیشدهتكمیللیست❖
.گرددمحسوبشدهبندیطبقهاسنادجزءباید



نفوذ فناوری اطلاعات در كلیه عرصه ها و
وابستگی متقابل زیرساخت ها 

20

فناوری اطلاعات و
ارتباطات

یكاستراتژ-بخشهای دفاعی

یبخشهای زیربنای

دیبخشهای تولی

بخشهای اقتصادی و
انکی و بیمه ایخدمات ب

بخشهای خدمات
اجتماعی-فرهنگی

یبخشهای قضایی و حقوق

بخشهای ستادی و حكومتی



وابستگی متقابل زیرساخت ها
21



فضای سایبر از منظر تهدیدات نوین 
22

سرقت الكترونیكی❖

جاسوسی الكترونیكی❖

تهدیدات الكترونیكی❖

سرباز الكترونیكی❖

حملات الكترونیكی❖

ارتش سایبری❖

❑.........



قبل از اینترنت
ارتباطات)

(انسان به انسان

وااینترنت محت
1وب نسل )

بر روی بستر      
(یاینترنت سنت

ساینترنت سروی
2وب نسل )

ا و امکان تولید محتو
(توسط کاربران

اینترنت افراد
شبکه ها و)

رسانه های
(اجتماعی  IoT 

دنیای 
دیجیتال

دنیای 
سایبری

دنیای
فیزیکی

ءاشیااینترنتمعماری فنی

بستر ابری

شبکه مخابراتی 
برنامه هایارتباطی

کاربردی

سخت افزار



ءکاربردهای اینترنت اشیا

سلامتانرژیساختمان
حمل و صنعتو پزشکی

نقل

خرده 

فروشی

امنیت 

عمومی

و شهری

خدمات نظامی

خودرویی
ورزش 

انهخهوشمند،شهرالکترونیک،سلامتهمچونهاییحوزهدرشایانینقشازتواندمیاشیاءاینترنت

هوشمند،تدارکاتبرق،جملهازانرژیهوشمندمدیریتخودرویی،خدماتشهری،امنیتهوشمند،

باشدبرخوردار...ومحیطیمانیتورینگ

...و

کشاورزی 

و دامداری

آموزشرسانهبازاریابیتبلیغیارتباطی

بانکداری 

و پرداخت



فناوری بلاک چین و رمز ارز دیجیتال 
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شهر هوشمند 
26



شهر هوشمند 
27



ساختمان هوشمند
28



هوش مصنوعی و سیستم خبره
data miningداده كاوی 

29



پردازش کوانتومی
30

 ۲۰۰۰Qکیوبیتی کامپیوتر کوانتومی ۲۰۴۸نمایی از تراشه 

. بر اساس فیزیک ابررسانا D-Waveساخت شرکت کانادایی 
.دکلوین بالای صفر مطلق کار می کن۰.۰15این تراشه در دمایی 

یک کیوبیت برخلاف بیت که تنها در 

است، 1و یا 0یکی از دو حالت 

می تواند هر حالتی بین این دو مقدار را 

.داشته باشد



کامپیوتر کوانتومی گوگل
31



کامپیوتر کوانتومی گوگل
32



های فضای سایبر ویژگی
33

گمنامی ناشی از هویت سایبری و تعارض آنها با اِستنادپذیری❖

مرزی در فضای سایبر و تعارض آن با اِستنادپذیریمرز سایبری، بی❖

ای سایبرهای ذاتی فضبی نظمی ،عدم تقارن و عدم قطعیت برگرفته از ویژگی❖

(فیزیكی و اجتماعی)قابلیت فضای سایبر در ایجاد پیامد جنبشی ❖

توانایی فضای سایبر در تأثیرگذاری بر اداره امور كشور ❖

ملّیهای حاكمیت و اقتدارتوانایی فضای سایبر در تأثیرگذاری بر مؤلفه❖



خود آزمایی 

34

: ت ازفناوری نوین مورد استفاده در فضای سایبر عبارت اس-1
(IOT)اینترنت اشیا ( بلاکچین                                      ب( الف

همه موارد( پردازش کوانتومی                        د(  ج

یت مورد استفاده در ارزهای دیجیتالی مثل ب( های)فناوری -۲
: کوین  عبارت است از

اینترنت اشیا( بلاکچین                                      ب( الف
هیچکدام( پردازش کوانتومی                              د(  ج



سناریو های تهدید معیار و دشمن شناسی

35

جنگ الکترونيک

جنگ سایبری

مدیریت
ادراک

عملیات روانی
و جنگ نرم

 جنگ
سایبری

جنگ 
الکترونیک

شده بومی مدل لایه ای جنگ اطلاعات 



جنگ اطلاعات

36

جنگ اطلاعات حوزه 7
مارتین لیبیكی 

جنگ فرماندهي

(C2W) و کنترل 

 جنگ مبتني بر

(IBW) جاسوسي هوشمندي

(EW) جنگ الکترونیک

 (PCYW) جنگ رواني

جنگ اطلاعات اقتصادي

 (EIW) 

جنگ نفوذگري

 (HW)

جنگ سایبري

 (CW) 



ی مارتین لیبیكتوس جنگ اطلاعات طبقه بندی 
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ازیعنیدشمن،سرکردنقطعآنهدفکهکنترلوفرماندهیجنگ1.
.استدشمن،متفکرمغزبردنبین
ازممانعتوحفاظتطراحی،ازمتشکلکهاطلاعاتبرپایهجنگ2.

درردنبفضایبربرتریبرایکهاستهائیسیستمبهدسترسی
.هستندکافیدانشجستجوی

.اریرمزنگیاالکترونیک،رادیوئی،تکنیک هایالکترونیکجنگ3.

طرزفکروذهنیتتغییربرایاطلاعاتازآندرکهروانیجنگ4.
.می شوداستفادهدشمنانوطرف ها،بیدوستان،

.می شودحملهرایانه ایسیستم هایبهآندرکههکرهاجنگ5.

جریانلتسهییااطلاعاتبرابردرمانعایجاداقتصادیاطلاعاتیجنگ6.
.اقتصادیبرتریکسبهدفبااطلاعات

.بالاگانهششمواردهمهازترکیبیسایبریجنگ7.



تئوری قدرت نرم 
گاه مبتكر تئوری قدرت  نرم و استاد دانشجوزف ساموئل نای 

ایبر به در كتاب آینده ی قدرت، پس از تفكیك فضای سهاروارد 
ه ، با اشاره ب(اطلاعات) دو لایه زیرساخت فیزیكی و مجازی 

لایه "جنبه اقتصادی تهدید در فضای سایبر، تأكید دارد كه 
اس اطلاعاتی فضای سایبر، از بازده فزاینده نسبت به مقی

كه برخوردار بوده و عرصه و حوزه سیاسی آن به گونه ای است
كنترل قانونی را مشكل می سازد، لذا بهتر است از حوزه 
یه اطلاعاتی كه هزینه ها در آن پائین است، تهدید را علیه لا
."دفیزیكی كه منابع آن كمیاب و گران هستند، اعمال نمو



تكنیك های علوم شناختی در 
جنگ های اطلاعاتی
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كویر، بیابان آبشار،

اعتراض ذهنی،

اجتماع ارتباطی

محبوبِ مشغول
واقعیت مجهول

و دهها 

...تكنیك دیگر



جنگ های اطلاعاتی تكنیك های علوم شناختی در 
اعتراض ذهنی، اجتماع ارتباطی” تكنیك 

40

ینارسانهنزدركن،مهمترینشناختیعلومحوزهدر❖
هبراهدفجامعهافرادهایذهنبتواندبایدكهاست
ردمعترضهایذهناینكهبكند،معترضایگونه
فضایدرتیوسوپراینتراكیااینتراكتیوهایرسانهفضای
شاناجتماعوخودشاناجتماعیفضاییامجازی
عتراضاآنیعنیشان،متصلیامشتركنقطهبراساس
.دهندقرارذهنی

اعتراض،اصفهاندررودزایندهمثلهایاعتراض❖
ازباعتراض،فرهنگیانبندیرتبهعدمبهمعلمان
....وسازیهمسانطرحشدندائمیعدمبهنشستگان



زمینه سازان جنگ سایبری
41

اتكاء زیاد به فناوری غیر بومی✓

اعتماد به ابزار و تجهیزات غیر خودی✓

ب پذیروابسته شدن زیرساختهای حیاتی به فناوری آسی✓

وابسته شدن خدمات حیاتی به بستر اینترنت✓

دی عدم رعایت ملاحظات و توصیه های امنیتی و پدافنه✓

در استفاده از فناوری 



تغییر ماهیت جنگ ها

تغییر ماهیت جنگ ها 

از حالت سخت و نظامی 

(چند جانبه)به حالت نرم و سایبری و شبکه ای 

42



دلایل اصلی تغییر ماهیت جنگ ها

(پیروزی بدون خونریزی)کاهش تلفات انسانی❖
کاهش هزینه های جنگی❖
کاهش زمان عملیات ها ❖
اثر بخشی بیشتر❖
بی، نظامی، اقتصادی، اجتماعی، سیاسی، مذه) ابعاد گسترده تر❖

.... (صنعتی و
امکان بکارگیری از همه مولفه های قدرت❖
ریسک کم❖
قدرت زیاد در کنترل احساسات ❖

43



44

مقایسه اقتصادی در انواع سلاح ها 



45

(عدفرا ب)فضای سایبر بعد پنجم جنگ یا 



جنگ سایبری و نفوذ های هد فمند
46

هجوم سایبری
تخریب، انهدام، بهره بررااری ا  اطلاعرات اشرمج، جلرو یری ا  بکرار یری 

اطلاعات اشمج توسط وی و یا تأثیر ذاری بر آ اهی های اشمج

سایبریپدافند
حفاظت ا   یرساخت های اطلاعاتی خوای ار مقابل تهاجمات 

ل اشمج ا  طریق  ایجاا و بکار یری الزامات پدافند غیر عامر
ار فضای سایبر و سیستم های اطلاعاتی



تهدیدات سایبری

بازیگران-منشاء
نیروی سایبری كشورها

مزدوران سایبری تحت حمایت 
كشورها

سرویس های امنیتی كشورها
تروریست های سایبری

همجرمین سایبری سازمان یافت
هكرهای دارای انگیزه سیاسی
جاسوسان صنعتی، اقتصادی

هكرها
خودی ها

نوع
جنگ، مخاصمه یا تجاوز سایبری

نزاع سایبری
جاسوسی سایبری
تروریسم سایبری

جرم سایبری
حمله سایبری منتهی به حوادث

سایبری



سناریوهای تهدید در حوزه پدافند غیر عامل
48



انواع 
تهدیدات

اطلاعاتی

سایبری

صنعت وانرژی

نظامی
امنیتی

49

علم و فناوری

فرهنگی و اجتماعیسیاسی

بیولوژیکی

سناریو انواع تهدیدات 

اقتصادی



طیف كلی تهدیدات سایبری و 
سطوح رو به افزایش خطر

50



طبقه بندی تهدیدات سایبری

از منظر منشاء یا عامل تهدید
(مهاجم سایبری یا متجاوز سایبری ) تهدیدات با منشاء انسانی 
(سایبری سازه مخرب سایبری، بدافزار یا سلاح) تهدیدات با منشاء ماشینی 
... (زلزله، سیل، طوفان، رعد و ) تهدیدات با منشاء طبیعی 
... (ی و تشعشع حرارتی یا الكترومغناطیس) تهدیدات با منشاء صنعتی 
تهدیدات با منشاء خرابی

از منظر نیت منشاءتهدید
تهدیدات عمدی
تهدیدات تصادفی
تهدیدات محیطی



منشاء تهدید سایبری
منشاء انسانی
دولت های متخاصم
(گروه های تحت حمایت پنهان دول متخاصم)مزدوران سایبری 
جاسوسان سایبری

تروریست های سایبری
مجرمین سازمان یافته سایبری
هكرهای دارای انگیزه سیاسی

...

منشاء ماشینی
سلاح های سایبری

... (جاسوس افزارها، ویروس ها، كرم ها، هرزنامه ها و ) بدافزارها 
سازه های مخرّب

...



جدول ابزارها و سلاح های مورد استفاده در جنگ سایبری

53 هدفنوع اقدامابزار تهدید

1
بد افزارهای پیشرفته 

(APT)آلوده کردن سیستم ها و از کار انداختن آنها
ه داداختلال و یا از کار انداختن مراکز

سرورهای مراکز حیاتی و حساسیا 

لانتشار از طریق ایمیل، محل های اشتراك فایاسب های تروا2
لید، ثبت کلیدهای فشرده شدن صفحه ک

مشاهده صفحه نمایش کاربر

عدم دسترسی به سرویس۳
ئه قطع دسترسی به وب سایت توسط شرکت ارا

کننده خدمات میزبانی
عدم دسترسی به سرویس

4
ذ حفره نفو)دروازه پشتی 

(مخفی
قرار دادن یک حفره نفوذ مخفی در تجهیزات 

تولیدی توسط تولید کننده
ورود به شبکه در زمان دلخواه و 

به صورت مخفیانه

نرم افزارهای جاسوسی۵
نری در پوشش نرم افزارهای کاربردی مانند دیکش

بابیلون
سرقت اطلاعات رایانه ها و شبکه های

کاربران

۶
نرم افزارهای تبلیغاتی

اینترنتی
یک قرار گرفتن در رایانه حریف و اصرار بر حداقل

بار استفاده از آنها
نهاسرقت هویت کاربران و کلمه عبور آ

"بات نت"شبکه های 7
در اختیار گرفتن غیرقانونی سرورها و 

کامپیوترهای سازمان ها و مردم
مشارکت غیرارادی در حملات سایبری

به عنوان سرباز الکترونیکی

به سایتبالا بردن کاذب ترافیک ارتباطی دسترسیDOSحملات ۸
از کار انداختن سرورها و جلوگیری از

ارائه خدمات به مردم

(هک و نفوذ)حمله ۹
ی ورود غیرقانونی به شبکه ها از طریق پورت ها

آسیب پذیر
اختلال و یا جلوگیری از ارائه خدمات

استراق سمع10
ورود غیرقانونی به شبکه های سازمان ها  و 

استراق سمع صدا، تصویر و داده



خود آزمایی 

54

آن نظیر برا ی کنترل دسترسی افراد مجاز به یک شبکه و تجهیزات-1
اس ، چه سرویس های اطلاعاتی و دیتا سنتر یک سازمان حیاتی یا حس

.استراتژی امنیتی مورد استفاده قرار می گیرد
ضعیفترینحلقه(بدفاعدرعمق(الف
حلقهواردن5(دحداقلامتیاز(ج

دف از کار هبه سایت با بالا بردن کاذب ترافیک ارتباطی دسترسی -۲
رائه جلوگیری از اها که باعث انداختن سرورها و کامپیوترهای سازمان 

.را چه حمله ای گویندبه مردم می شود، خدمات 
بات نت( ب(DOS)انسداد و قطع خدمات ( الف

الف و ج ( دحمله مهندسی اجتماعی      (  ج



برخی نمونه ها و مصادیق حملات سایبری 

55

شنود، .. ).اختلال در شبكه های مخابراتی كشور اعم ازشبكه ثابت و موبایل و ❑
(اختلال، انهدام

اختلال درشبكه حمل و نقل و ترافیك كشور❑
(مترو، بین شهری، زمینی، هوایی، راه آهن)❑
اختلال در شبكه برق كشور❑
(خروج نیروگاه از مدار)
اختلال در شبكه نفت ، گاز و سوخت كشور❑
(انفجار خطوط لوله، پالایشگاه ، حمله سایبری به سامانه ها )
اختلال و سرقت در شبكه بانكی و مالی كشور❑
اختلال در شبكه های صدا و سیما❑
...و ❑



وویژگی های آن  سلاح سایبری
سلاحهای سخت افزاری

56

( Chipping Bomb ) 

( Nano Machines ) 

( Microbes ) 



وویژگی های آن  سلاح سایبری
افزارینرمسلاحهای 

57

حملات -1

نرم افزاری

اهکرم وهاویروس -1

(Adware)رایانه امنیتیتنظیماتدهندهتغییرکدهای-2

(Backdoor)درب های پشتی-۳

(Trojan Horses)اسب های تروآ-4

(Spyware)افزارهاجاسوس-۵

،Software Exploitationآسیب پذیری نرم افزار-۶

(Buffer Over Flow)بافرسرریز-7

(Man in the Middel OR Sniffing) اطلاعاتشنود-۸

....و(Denial of Service)سرویسانداختنکاراز-۹



58

Social Engineeringمهندسی اجتماعی یا 
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فیشینگ

Phishing

نیزه ای فیشینگ

(هدفدار)

فارمینگ

اسمیشینگ
ویشینگ یا

فیشینگ تلفنی 

پنجره پاپ آپ

PopUp Window

تکنیک های رایج در حملات مهندسی اجتماعی
از نوع آنلاین



60

برای چیزیچیزی

S4S

زباله گردی

Dumpster Diving

طعمه

Bating

بهانه

PRETEXTING

از پشت شانه کسی نگاه کردن

shoulder surfing

تکنیک های رایج در حملات مهندسی اجتماعی
از نوع فیزیکی



مروری بر آمارهای منتشرشده 
حملات مهندسی اجتماعی 

61

https://www.researchgate.net/figure/Different-social-engineering-techniques-used-for-cyber-attacks-threats-during-the_fig5_348165214



خود آزمایی 

62

ب اعتماد توانایی استخراج اطلاعات محرمانه یک سیستم رایانه ای با فریب، کس.................... -۳
.و تهدید افراد مجاز در آن سیستم می باشد 

مهندسی اجتماعی      ( نفوذگری                                                                    ب( الف

هیچکدام( دتخلیه اطلاعاتی                                          (    ج

ربانی سوء ، مهاجم از اطلاعات روی  صفحه مانیتورکامپیوتر ق............در تکنیک مهندسی اجتماعی -4
.استفاده می کند

onlineجمع آوری اطلاعات به صورت( بE-mail attachments( الف

از پشت شانه کسی نگاه کردن (  جستجو در زباله ها یا آشغال گردی                                د( ج

می ، مهاجم ، هدفش سوء استفاده از فرد خاصی در سازمان............در تکنیک مهندسی اجتماعی -۵
.باشد

فیشینگ نیزه ای( فیشینگ                                                                               ب( الف

هیچکدام ( فارمینگ                                                                                    د( ج



نمونه های حملات و جنگ های سایبری در دنیا 

63

یک در نطنز توسطتأسیسات هسته ای ایران2010در ژوئن ❖
ع مورد حمله سایبری واق« استاکس نت»بدافزار به نام 

یکا طبق گزارش ها، استاکس نت که با مشارکت آمر[7].شد
نزدیک به و اسرائیل طراحی شده بود، 

ایران . ردتأسیسات اتمی ایران را نابود کسانتریفیوژ1٬000
این به راه حلی برای مقابله با این ویروس دست یافت که

یشرفت باعث بهتر شدن وضعیت دفاع سایبری این کشور و پ
.  آن شد

ی پخش شدن کرم در میان سخت افزارهای قابل جا به جای❖
کمک می  CDو یا درایورهای  USBاز قبیل حافظه های 

.کند

https://fa.wikipedia.org/wiki/%D8%AA%D8%A3%D8%B3%DB%8C%D8%B3%D8%A7%D8%AA_%D9%87%D8%B3%D8%AA%D9%87%E2%80%8C%D8%A7%DB%8C_%D8%A7%DB%8C%D8%B1%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%A7%DA%A9%D8%B3%E2%80%8C%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%D8%AC%D9%86%DA%AF_%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C_%D8%AF%D8%B1_%D8%A7%DB%8C%D8%B1%D8%A7%D9%86#cite_note-journals1.scholarsportal.info.myaccess.library.utoronto.ca-7


حلقه واردن5و استراتژی زیرساخت هاوابستگی متقابل 

64 با اندام مقایسهعناوینحلقه ها
مراکز ثقلانسان

مغز و سیستم رهبری ملی1حلقه 
عصبی

یسيتم مراکز مخابراتی، تجهیزات صدا و سيیما، سرهبری سیاسی، 
ونیکی ارتباطات مایکروویو و ماهواره ای، تجهیزات مخابراتی و الکتر
...  ل و مقرهای فرماندهی و قرارگاه ها، سیستم های فرماندهی و کنتر

محصولات ۲حلقة 
کلیدی

سیستم هاضمه و
خونگردش

اه ها، صينایع مراکز کنترل نیروگاه های برق، صنایع سنگین، پالایشگ
لیيد کامپیوترهيای کنتيرل پيردازش و تو، تولید تجهیيزات نظيامی

...و محصولات، تجهیزات بانک های اطلاعاتی و مالی

اندام های حرکتی هازیر ساخت3حلقة 
(دست و پا)

رل تجهیزات هدایت و ناوبری دریایی و بنادر، مراکيز علائيم و کنتي
مراکيز راه آهن، مترو، فرودگاه ها و هواپیماهای مسيتقر در آنهيا و 

 ای وکنترل رایانه ای سیستم های حمل و نقل جاده
جمعیت۴حلقة 

مردمی و اراده 
ملی

ما، گیرنيده های صيدا و سيیجمعیت مردمی و افراد نیروهای مسلح، روح و روان و اراده
...و مراهرادیو، تلویزیون و کامپیوترهای خانگی، تلفن های ثابت، ه

نیروهای 5حلقة 
عملیاتی

هی و تجهیزات الکترونیکی، ارتباطی و رایانيه ای در مراکيز فرمانيدسلول های دفاعی
ی مستقر کنترل مناطق عملیاتی، تجهیزات و سیستم های هواپیماها

در پایگاه های شکاری، تجهیزات رادارها، موشک ها و مراکز پسيت
...فرماندهی در سیستم های پدافند هوایی کشور و 



جدول ابزارها و سلاح های مورد استفاده در جنگ سایبری

65 هدفنوع اقدامابزار تهدید

1
بد افزارهای پیشرفته 

(APT)آلوده کردن سیستم ها و از کار انداختن آنها
ه داداختلال و یا از کار انداختن مراکز

سرورهای مراکز حیاتی و حساسیا 

لانتشار از طریق ایمیل، محل های اشتراك فایاسب های تروا2
لید، ثبت کلیدهای فشرده شدن صفحه ک

مشاهده صفحه نمایش کاربر

عدم دسترسی به سرویس۳
ئه قطع دسترسی به وب سایت توسط شرکت ارا

کننده خدمات میزبانی
عدم دسترسی به سرویس

4
ذ حفره نفو)دروازه پشتی 

(مخفی
قرار دادن یک حفره نفوذ مخفی در تجهیزات 

تولیدی توسط تولید کننده
ورود به شبکه در زمان دلخواه و 

به صورت مخفیانه

نرم افزارهای جاسوسی۵
نری در پوشش نرم افزارهای کاربردی مانند دیکش

بابیلون
سرقت اطلاعات رایانه ها و شبکه های

کاربران

۶
نرم افزارهای تبلیغاتی

اینترنتی
یک قرار گرفتن در رایانه حریف و اصرار بر حداقل

بار استفاده از آنها
نهاسرقت هویت کاربران و کلمه عبور آ

"بات نت"شبکه های 7
در اختیار گرفتن غیرقانونی سرورها و 

کامپیوترهای سازمان ها و مردم
مشارکت غیرارادی در حملات سایبری

به عنوان سرباز الکترونیکی

به سایتبالا بردن کاذب ترافیک ارتباطی دسترسیDOSحملات ۸
از کار انداختن سرورها و جلوگیری از

ارائه خدمات به مردم

(هک و نفوذ)حمله ۹
ی ورود غیرقانونی به شبکه ها از طریق پورت ها

آسیب پذیر
اختلال و یا جلوگیری از ارائه خدمات

استراق سمع10
ورود غیرقانونی به شبکه های سازمان ها  و 

استراق سمع صدا، تصویر و داده



خود آزمایی 

66

ی مراکز ثقل یک کشور در چه استراتژی مورد بررسی قرار م-۶
.گیرد
ضعیفترین حلقه            ( دفاع در عمق            ب( الف
حلقه واردن       5( حداقل امتیاز               د( ج

زمان ها در اختیار گرفتن غیرقانونی سرورها و کامپیوترهای سا-۷
.و مردم را چه حمله ای گویند

بات نت( ب(DOS)انسداد و قطع خدمات ( الف
الف و ج ( د(  DDOS)انسداد و قطع خدمات  توزیع شده(  ج



67

تهدیداتتحلیل پیامد 
ی رصد و پایش تهدید سایبریهای مرحلهقداما



مدلسازی تهدیدات سایبری مبتنی 

STRIDEبر تكنیك
68

Type of Threat Examples

Spoofing
•Forging Email Message

•Replaying Authentication

Tampering
•Altering data during transmission

•Changing data in database

Repudiation
•Delete critical data and deny it

•Purchase product and deny it

Information disclosure
•Expose information in error messages

•Expose code on web site

Denial of Service
•Flood web service with invalid request

•Flood network with SYN

Elevation of Privilege
•Obtain Administrator privileges

•Use assembly in GAC to create acct in 

.Net



محرمانگی

(Confidentiality)

یکپارچگی

(Integrity)

دسترسی پذیری

(Availability)

محرمانگی

دسترسی
پذیری

یکپارچگی

سه مفهوم مهم امنیت سایبری
69



طبقه بندی تهدیدات سایبری

از منظر پیامد تهدید
Sتهدیدات منجر به فریب و جعل ❖
تهدیدات منجر به تغییر داده های ارسالی یا ❖

Tبروز اختلال

حذف داده های )تهدیدات منجر به تخریب ❖
Rحیاتی 

IDتهدیدات منجر به افشاء اطلاعات❖
(DOS تهدیدات منجربه قطع خدمات❖
Eتهدیدات منجر به دسترسي غیرمجاز❖



شدت تهدید سایبري

نترلسایبری تحت كتهدید:  شدت خیلی كم 
ینسایبری حادثه آفرتهدید:       شدت كم 

نیتسایبری مخلّ امتهدید:      شدت متوس  
 زابحرانتهدید سایبری :    شدت زیاد 

باره فاجعتهدید سایبری :شدت خیلی زیاد 



عدد وسطوح هشدار سایبری

احتمال وقوع

شدت پیامد

خیلی 
غیرمحتمل

قریب الوقوعمحتملممکنغیرمحتمل

۰1۲3۴(تحت کنترل ) خیلی کم 

1۲3۴5(حادثه آفرین ) کم 

۲3۴5۶(مخلّ امنیت ) متوسط 

3۴5۶۷(بحران زا ) زیاد 

۴5۶۷۸(فاجعه بار ) خیلی زیاد 

ریتحت كنترل سایب=           وضعیت سفید                   =          2و 1و 0
تهدید سایبری =             وضعیت زرد                     =         5و 4و3
بحران سایبری=               وضعیت نارنجی          =          7و 6
جنگ سایبری=               وضعیت قرمز                 =            8



تحلیل پیامد تهدیدات سایبری  بر سازمان
73

تاثیر 
تعهداتاهداف مالیاهداف عملیاتیماموریتامتیازات

ضروریاختیاریضروریضروریتعاریف

ناچیز= 1
ل  افشای بخشنامه های داخلی  باعث  بروز مشك
ون ناچیز و قابل تحمل در فرآیندهای معمولی در

.  سازمان می شود

از اختلال در  سامانه های  اطلاعاتی و وقفه در  برخی
ناچیز و سیستمهای امنیتی سازمان  باعث  بروز مشكل
.  قابل تحمل  درسازمان می شود

اختیاری

نه تغییر، جعل و یا حذف اطلاعات  مربوط به برخی از ساما
ه   های  اطلاعاتی و سیستمهای امنیتی سازمان موجب  خدش
ناچیز و قابل تحمل در انجام برخی از تعهدات  سازمان می

.شود

لقابل قبو= 2

افشای بخشنامه های داخلی محرمانه، اطلاعات
باعث  پرسنلی كارمندان، مشخصات شبكه داخلی

بروز مشكل در فرآیندهای درون  سازمان 
.  می شود لیكن قابل كنترل می باشد

از اختلال در  سامانه های  اطلاعاتی و وقفه در  برخی
كمی و سیستمهای امنیتی سازمان  باعث  بروز مشكل

تاثیر منفی جزیی در  اهداف  عملیاتی  سازمان 
.  می شود

اختیاری
نه تغییر، جعل و یا حذف اطلاعات  مربوط به برخی از ساما
ه  های  اطلاعاتی و سیستمهای امنیتی سازمان موجب  خدش
.جزیی در انجام برخی از تعهدات  سازمان می شود

غیرقابل= ۳
قبول و  مخل 

امنیت 

افشای مشخصات سامانه های  اطلاعاتی  ، 
ر مشخصات سیستمهای امنیتی باعث اخلال د
اری  امنیت  و بروز مشكل در ماموریتهای كسب و ك

.  سازمان می شود

های قطعی  سامانه های  اطلاعاتی و وقفه در  سیستم
كل امنیتی سازمان  باعث اخلال در امنیت  و بروز مش
و عدم تحقق برخی از اهداف  عملیاتی  سازمان 

.  می شود

اختیاری
امانه تغییر، جعل و یا حذف اطلاعات  مربوط به به برخی از س
جب  های  اطلاعاتی و سیستمهای امنیتی سازمان  سازمان مو
.خدشه  در انجام برخی از تعهدات  سازمان می شود

زیاد = 4
(بحران زا)

افشای بخشنامه های خیلی محرمانه، اطلاعات
مركز داده  موجب بروز مشكل در ماموریتهای 

.  اساسی  سازمان می شود

زمان وقفه در اكثر زیرساخت ها و سرویس كلیدی  سا
ه و عدم دسترسی  به برخی اطلاعات خیلی  محرمان
دی  سازمان  نظیراطلاعات مركز داده  باعث اختلال ج
.و عدم تحقق اهداف  عملیاتی سازمان می شود

اختیاری
اخت تغییر، جعل و یا حذف اطلاعات  مربوط به برخی از زیرس
ن ها و سرویس كلیدی  سازمان موجب صدمه به اعتبار و حس
.شهرت و خدشه جدی در انجام تعهدات  سازمان می شود

فاجعه بار= ۵
با افشای اطلاعات فوق محرمانه سازمان مرتب 
ل حاكمیت و یا سازمان بالا دستی باعث اختلا
.جدی  در ماموریت كلان سازمان می شود

ان و وقفه در كل زیرساخت ها و سرویس كلیدی  سازم
عدم دسترسی  به اطلاعات فوق محرمانه سازمان 
ث مرتب  با  حاكمیت و یا سازمان بالا دستی باع

اختلال جدی  و عدم تحقق اهداف  كلان سازمان می 
.شود

اختیاری

تغییر، جعل و یا حذف اطلاعات  مربوط به  زیرساخت ها و
هرت سرویس كلیدی  سازمان موجب صدمه به اعتبار و حسن ش

و خدشه جدی  و فاجعه بار در انجام تعهدات  سازمان می 
.شود



هشدار سایبریعدد و سطح كارگاه آموزشی

I   +  P =  S
كارگاه آموزشی  مبتنی بر

سناریو نویسی 

شدت پیامد  حمله  
4تا 0از 

احتمال وقوع  
4تا 0حمله از 

عدد هشدار 
8تا 0سایبری از 

سناریو حمله سایبری 
شماره 
سناریو 

سامانه اتوماسیون اداری
سازمان  1

پورتال سازمان  2
سامانه مدیریت هوشمند ۳
نت شبكه داخلی یا اینترا

سازمان  4



خود آزمایی 
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:رتندازراههای مقابله با تهدیدات سایبری  نظیر ویروس های رایانه ای و نفوذگر ها عبا-۳
روزاستفاده کاربران ازآنتی ویروس به(تعریف سیاست امنیتی مناسب             ب(الف 

همه موارد  (تهیه بایگانی ازاطلاعات بطوردائم ومستمر                                     د (ج 

:سایبری  عبارتند از (Active)حملات فعال -4
بات نت ( ب(Sniffer)نظارت پنهانی بر تبادل اطلاعات در شبکه ( الف

ب  و ج (  د(DOS)قطع خدمات ( ج

.کدامیک از مواردزیرازعلائم وجودویروس دریک رایانه می باشد-۵
اتفاقات عجیب درصفحه نمایش(کم شدن سرعت رایانه بیش ازحدمعمول           ب (الف 

همه موارد (کاهش چشمگیرسرعت نصب برنامه                                 د(ج



ویژگی های مشترك حملات 
ارتش های سایبری 

76

.حملات همگی هدفمند بودند•
.حملات با شناسایی قبلی از هدف طراحی شده بودند•

ذیریهای این شناسایی شامل اطلاعات سیستمها به ویژه آسیب په     
.امنیتی بود

ترنهت روش انتشار به گونه ای است كه عدم اتصال به این•
.هم راهكار مفیدی نبوده است

ده حملات با دانش فنی بالا و خیلی پیچیده طراحهی شه•
.بودند

(day-0)همگی از آسیب پذیری های جدید و ناشهناخته •
.بهره می بردند



آمریكا و فضای سایبری
77

نفر نیروی 1000قرارگاه سایبری آمریكا در زمان تأسیس دارای 

.  بود2010میلیون دلار برای سال 120متخصص و بودجه ای بالغ بر 

.  میلیون دلار برآورد گردید159، 2011بودجه این سازمان در سال 

. میلیارد دلار برآورد گردید3/2، 2012بودجه این سازمان در سال 

. میلیون دلار برآورد گردید769، 2013بودجه این سازمان در سال 

.  میلیارد دلار برآورد گردید6/4، 2014بودجه این سازمان در سال 



اقدامات سایبری سایر كشورها
78

ات آفندی تشكیل فرماندهی سایبری توس  امریكا با هدف انجام عملی
و پدافندی در ارتش امریكا و در سطح كلیه نیروهای ارتش
نجام تشكیل یگان های تخصصی عملیات سایبری در امریكا جهت ا
خصصی عملیات تخصصیِ سایبری متشكل از تخصص سایبر و حوزه ت

مربوطه
سته ای، نیروگاه ها، پالایشگاه ها، تاسیسات هشبكه های مخابراتی ، )

....(بانكی و 
لیس، تركیهه، ناتو، انگ: تشكیل یگان های سایبر در اكثر كشورها بویژه 

رژیم صهیونیستی 
اجرای مانورهای مختلف سایبری در مقاطع مختلف

انجام حملات سایبری مختلف از قبیل حمله استاكس نت 



Cyber Kill Chain
79

Developed by Lockheed Martin



هاپذیری تحلیل آسیب
80

سایبریپذیریآسیبتعریف❖
سایبریپذیریآسیبانواع❖
سایبریپذیریآسیبشناساییهایروش❖
بریسایپذیریآسیبگرهایپویشازهایینمونهباآشنایی❖
ذیریگیری از ایجاد آسیب پمنظور پیشهای ضروری بهتوصیه❖
متدولوژی احصای آسیب پذیری ها❖
مروری بر آسیب پذیری های احصاء شده❖
ذیریپكاهش آسیب/گیری منظور پیشهای ضروری بهتوصیه❖



تعریف آسیب پذیری سایبری
81

ری یا ضعفی است كه در یك سرمایه سایبآسیب پذیری، ❖

های امنیتی آن سرمایه وجود دارد و می تواند  مكانیزم

.توس  یك یا چند تهدید، مورد بهره برداری قرار گیرد

پذیری، از نظر زمان ایجاد انواع آسیب❖

پذیری، از نظر پیامد  انواع آسیب❖



اده پذیری، از نظر وضعیت كشف و استف انواع آسیب

82

پذیری در هشت وضعیت زمانی شش مرحله چرخه حیات آسیب

زمان

ایجاد كشف
بهره
برداری افشاء بهره برداری هعرضه وصل بهره برداری رفع

شناخته یپذیری سایبری، از نظر وضعیت كشف، به دو دستهآسیب❖
.  ودشتفكیك می( كشف نشده)و ناشناخته ( كشف شده)شده 

ی پذیری، از شش مرحلهی حیات یا مدل تعالی یك آسیبچرخه❖
افشاء »، «برداری توس  مهاجمبهره»، «كشف»، «ایجاد توس  منشأ»

/ رفع»و « ی وصله توس  سازندهعرضه»، «برداریوجود یا بهره
.  شودتشكیل می« كنندهزنی توس  استفادهوصله



بریهای شناسایی  آسیب پذیری سای روش
83

ح ذیل، سایبری، چهار روش اصلی، به شرآسیب پذیری برای شناسایی 

:وجود دارد 
پذیری این مراجع های داده آسیب رسانی و پایگاه مراجع آگاهی❖
برای كشف آسیب پذیری های ؟پذیری  پویش آسیب❖
نفوذبرای كشف آسیب پذیری های ؟تست ❖
مبتنی بر  عملكرد، ارزیابی امنیتی و ارزیابی پدافندیارزیابی ❖

فرایندی و حوزه3شناسایی ضعیفترین حلقه ها در تحلیل شكاف 

PPTانسانی و فناورانه  طبق روشگان سیستمی، منابع



ینمونه هایی از پویش گرهای آسیب پذیری سایبر

84

 Nessusپویش گر آسیب پذیری ❖
 سیستماین پویش گر، قادر به شناسایی آسیب پذیری موجود در محدوده ی گسترده ای از انواع

افزارهای كاربردی، تجهیزات مورد استفاده در  های داده، نرم های مختلف، پایگاه عامل

.باشد  های مجازی و فیزیكی می زیرساخت ابری و تجهیزات شبكه

OpenVASپذیری  گر آسیب پویش❖

پذیری، یك ابزار ارزیابی امنیتی  باز است كه علاوه بر پویش و شناسایی آسیب گر متن یك پویش

شود پذیری نیز محسوب می و مدیریت آسیب

Retina CSپذیری  گر آسیب پویش❖

ایی باز و برخوردار از كنسول مبتنی بر وب است كه علاوه بر پویش و شناس گر متن یك پویش

.  شود پذیری نیز محسوب می پذیری، یك ابزار بسیار ساده و متمركز برای مدیریت آسیب آسیب



ینمونه هایی از پویش گرهای آسیب پذیری سایبر

85

 MBSAپذیری  گر آسیب پویش❖
های نصب شده، اقدام به شناسایی Service Packهای انجام شده و ¬روزرسانی این ابزار، از طریق پویش به

ی  این ابزار در خاتمه. نماید های امنیتی می روزرسانی و فقدان نصب وصله پیكربندی نادرست، فقدان به

.  نماید های شناسایی شده نیز می پذیری حل مناسب برای رفع آسیب ی راه پویش، اقدام به ارائه

Nexposeپذیری  گر آسیب پویش❖
پذیری، اقدام به انجام تعداد زیادی  این ابزار، علاوه بر پویش آسیب. پذیری است باز آسیب یك ابزار پویش متن

ی جدید به شبكه، این ابزار، اقدام به پویش خودكار  كند، مثلاً در صورت اتصال هر وسیله¬بررسی در شبكه می

.  نماید های موجود در آن وسیله نموده و آنها را گزارش می پذیری آسیب

Tripwire IP360پذیری  گر آسیب پویش❖
ی  را در محدوده... های كاری و  ها، ایستگاه ها، كاربردها، میزبان ها، پیكربندی پذیری این محصول، آسیب

.  نماید كند و بر اساس استانداردهای باز، اقدام به مدیریت مخاطره می ها، شناسایی می ای از شبكه گسترده
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 ربرخی از قابلیت های پویشگ

Acunetix

 و SQL Injection گوناگونروش هایبررسی
XSS علیهحملاتپرمخاطره ترینجزوکه

هستندوبکاربردهای
هددرشدهمشخصپذیری هایآسیببررسی

یانطباقگیریگزارشامکانو OWASP گروه
OWASP Top 10 با

 Google hacking جستجو هایاجرای

database

دهشاستفادهزبانووب سرورنوعشناسایی
وببرنامه هایامنیتیبررسیوپورت هاپویش

آنهارویبراجراحالدر
بهتوجهباوبصفحاتهمزمانپیمایش
Multi-thread معماری

توجهباآنازعبورو CAPTCHA تعریفامکان
شدهانجامتنظیماتبه

خودکاراجرایمنظوربهزمانبندیقابلیت
دوره ایپویش هایانجامبرای

گزارش هایارائهوجامعگزارش دهی
 OWASP قبیلازاستانداردهاییباانطباقی

Top 10 و PCI-DSS
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اهیازیمعتبرودارایگوکنندهمحصولاتوخدماتسایبریراازتولیدکنندهیاعرضه❖
.صلاحقانونیخریدارینمائیدمراجعذی

لیدیراابتدادرانتخابمحصولاتسایبری،امنیتسایبریوپدافندسایبری،یکویژگیک❖
تیکهمحصولموردنظر،حتماًدارایگواهیاعتبارعملکردیوامنی.موردتوجهقراردهید

.صلاحقانونیباشدازمراجعذی
دافندرسانیامنیتوپدرانتخابمحصولاتوخدماتسایبری،بههشدارهایمراجعآگاهی❖

رتباطاتورسانیپدافندسایبریکشورومرکزماهروزارتاسایبری،بهویژهپایگاهاطلاع
.فناوریاطلاعات،توجهنمائید

جعهوپذیریداخلیوخارجیمعتبر،مراهایدادهآسیبای،بهپایگاهصورتمداومودورهبه❖
ادهدرهایمرتبطبامحصولاتوخدماتسایبریمورداستفپذیریازآخریناخبارآسیب

.سازمانخود،مطلعشوید

سایبریکنندگانخدماتهایامنیتیارائهشدهتوسطسازندگانمحصولاتیاعرضهوصله❖
هصورتدقیق،براساسراهنمایارائمورداستفادهدرسازمانخودرادراسرعوقتوبه

.برداریقراردهیدشدهتوسطسازنده،نصبنمودهوموردبهره
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طلاعپذیریتوسطپایگاهاراهکارهایارائهشدهبرایرفعیاکاهشآسیب❖
رسانیپدافندسایبریکشوریامرکزماهروزارتارتباطاتوفناوری

.برداریقراردهیداطلاعاتراموردتوجهوبهره

کههایشبای،اقدامبهپویشامنیتیکلیهبخشصورتمداومودورهبه❖
یشگیریازپوهایاطلاعاتیسازمانخود،بابهرهارتباطیوکلیهسامانه

.یدپذیریموردتائیدمرکزپدافندسایبریکشورنمائگرهایآسیب

ای،صورتمداومودورههایناشناخته،بهپذیریمنظورکشفآسیببه❖
اموردهایاطلاعاتیکلیدیسازمانخودرهایکلیدیشبکهوسامانهبخش

دمرکزهایخبرهوموردتائیبرایاینامر،حتماًازتیم.تستنفوذقراردهید
.پدافندسایبریکشور،استفادهنمائید
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ف
و کنترل صنعتی ITآسیب پذیری ارحو ه  نوع آسیب پذیری رای

ضعف در ارتباط با نهادهای حاکمیتی و تخصصی امنیت سایبریسا مان۱

ضعف درطبقه بندی اطلاعات و روال گردش اطلاعات طبقه بندی شده وسا مان۲

کنترل مستندات

ضعف در کنترل تغییراتسا مان۳

ضعف در مدیریت حوادث امنیت اطلاعاتسا مان۴

ضعف در مدیریت دارایی هاسا مان۵

ضعف در مدیریت دسترسیسا مان۶

ضعف در ملاحظات امنیتی برای ارتباط با تأمین کنندگان سا مان۷

عدم درج الزامات امنیتی در قراردادها و مقرراتسا مان۸

نبود یا عدم کفایت خط مشی میز پاک صفحۀ پاکسا مان۹

ITضعف یاعدم ارزیابی مخاطرات امنیتی در فعالیتهای سا مان۱۰
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و کنترل صنعتی ITآسیب پذیری درحوزه ینوع آسیب پذیرردیف

ضعف در اعمال کنترل های مناسب بر کدهای منبعنرم افزار۱

ضعف در بروز رسانی نسخه ها و وصله های جدیدنرم افزار۲

ضعف در ثبت و مدیریت لاگ هانرم افزار۳

ضعف در اعمال محدویت نصب نرم افزارنرم افزار۴

ضعف در کنترل کارآمد تغییرات مرتبط با نرم افزارنرم افزار۵

Captchaعدم استفاده از نرم افزار۶

عدم تعیین لیست نرم افزاری مجازنرم افزار۷

نرم افزار۸
عدم خروج قطعی از نرم افزار در هنگام ترک ایستگاه 

کاری

فقدان یا ضعف در رسیدگی به آسیب پذیری های فنینرم افزار۹

رضعف در تبیین چارچوب برونسپاری توسعه نرم افزانرم افزار۱۰



متدولوژی احصای آسیب پذیریها
91

و کنترل صنعتی ITآسیب پذیری درحوزه ینوع آسیب پذیرردیف

آسیب پذیری درمقابل تغییرات دماسخت افزار۱

ضعف در کنترل تغییرات ولتاژ و شبکه برق ناپایدارسخت افزار۲

ضعف در امحاءسخت افزار۳

ضعف در آماده سازی تجهیزات جایگزینسخت افزار۴

ضعف در سیستم اعلام و اطفاء حریقسخت افزار۵

ضعف در فعالیتهای تعمیر و نگهداری سخت افزارسخت افزار۶

ضعف در کنترل استفاده از تجهیزات سیارسخت افزار۷

نیکیضعف در کنترل تشعشعات الکترومغناطیسی و شوکهای الکتروسخت افزار۸

عدم کفایت وجود دوربین های مدار بستهسخت افزار۹

لوله کشی نامناسب آب و فاضلابسخت افزار۱۰
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و کنترل صنعتی ITآسیب پذیری درحوزه ینوع آسیب پذیرردیف

ارتباط بدون محافظت به شبکه عمومیشبکه۱

ضعف در سیستم های مخابراتیشبکه۲

ضعف در مدیریت ترافیک شبکهشبکه۳
ضعف در مدیریت حسابهای کاربریشبکه۴
ضعف در مقابله با بدافزارهاشبکه۵
ضعف ساختاری در معماری شبکهشبکه۶
باز بودن پورت های بلا استفادهشبکه۷
ضعف در تفکیک شبکه هاشبکه۸
عدم رمزنگاری پیام های ارسالی یا دریافتیشبکه۹

کابل کشی با اتصالات و ارتباطات  ضعیفشبکه۱۰
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ردیف
نوع آسیب 

پذیری
و کنترل صنعتی ITآسیب پذیری درحوزه 

ضعف در روش های استخداممنابع انسانی۱

ضعف درآموزش امنیت اطلاعاتمنابع انسانی۲

ضعف در استفاده صحیح و مناسب  از دارایی های اطلاعاتی سازمانمنابع انسانی۳

ضعف در آگاهی امنیتیمنابع انسانی۴

ضعف در تعریف و استفاده از کلمه عبورمنابع انسانی۵

ضعف در رویه های ورود امن به سیستم منابع انسانی۶

ضعف در سازوکار پایش امنیت اطلاعاتمنابع انسانی۷

ضعف در همراهی و مراقبت ورود افراد به مناطق امنمنابع انسانی۸

عدم کفایت الزامات امنیت اطلاعات در قرارداد کارمندانمنابع انسانی۹

منابع انسانی۱۰
یام عدم کفایت خط مشی های لازم برای کاربرد صحیح رسانه های مخابراتی و پ

رسانی
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ردیف
نوع آسیب 

پذیری
و کنترل صنعتی ITآسیب پذیری درحوزه 

ضعف در حفاظت فیزیکی از ساختمان، درها و پنجره هامکان و سایت۱

ضعف در کنترل میزان عوامل محیطی از جمله رطوبت، غبار وآلودگیمکان و سایت۲

ضعف در کنترل های دسترسی فیزیکی برای ساختمان ها و اتاق هامکان و سایت۳

تعالواقع شدن در ناحیه ای آسیب پذیر نسبت به آتشفشان و یا مواد قابل اشمکان و سایت۴

مکان و سایت۵
ییرات تغ)واقع شدن در ناحیه ای آسیب پذیر نسبت به پدیده های جوی ومحیطی 

(نور، دماو ارتفاع 

واقع شدن در ناحیه ای آسیب پذیر نسبت به زلزلهمکان و سایت۶

مکان و سایت۷
شت واقع شدن در ناحیه ای آسیب پذیر نسبت به سیل و یا آسیب های مربوط ن

آب
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سخت افزار

خرابی تجهیزات

جانمایی نامناسب

تعمیرات ناامج

حساسیت به نوسانات ولتاژ

حساسیت به رطوبت و  را و غبار

نرم افزار

حفره های شناسایی نشده ار نرم افزار

پشتیبان  یری نامناسب

عدم مدیریت مناسب سطوح استرسی

فقدان مستندات راهنما

عدم تست کافی هنگام پذیرش

شبکه

خطوط ارتباطی محافظت نشده

ترافیک محافظت نشده

انتقال کلمه رمز ناامج

طرح امنیت ناقص

کابل کشی نامناسب

سا مانسایت پیمانکاران اسنااکارکنان
...و کاغذی
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سخت افزار

خرابی تجهیزات

جانمایی نامناسب

تعمیرات ناامن

حساسیت به نوسانات ولتاژ

حساسیت به رطوبت و گرد و غبار

نرم افزار

حفره های شناسایی نشده در نرم افزار

پشتیبان گیری نامناسب

عدم مدیریت مناسب سطوح دسترسی

فقدان مستندات راهنما

عدم تست کافی هنگام پذیرش

شبکه

خطوط ارتباطی محافظت نشده

ترافیک محافظت نشده

انتقال کلمه رمز ناامن

طرح امنیت ناقص

کابل کشی نامناسب

سازمانسایت پیمانکاران ...و کاغذیاسنادکارکنان

مروری بر آسیب پذیری های احصاء شده
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مروری بر آسیب پذیری های احصاء شده
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مروری بر آسیب پذیری های احصاء شده
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مروری بر آسیب پذیری های احصاء شده



تحلیل و ارزیابی تهدید ها

VERIS (the Vocabulary for Event Recording and Incident Sharing)
100

7/29/2021از8893تعداد حوادث

شاخصدرصدصنعت/ مجموع تعداد تهدید دسته دارایی

3%445850سازمانی

1%125314برنامه های كاربردی

3%445850داده
1%7989تجهیزات
1%621شبكه
3%445850كاربران
1%86310ناشناخته



تحلیل و ارزیابی تهدید ها
VERIS Community Database (VCDB)

101

نمره تهدید مورد انتظار VCDBشاخص عدد بلوغ VCDBجستجوی فهرست 
51511
52521
53531
54542
55552
41411
42422
43432
44443
45453
31311
32322
33333
34344
35355
21213
22223
23234
24244
25255
11114
12124
13135
14145
15155

https://www.securit360.com/blog/veris-community-database-vcdb/
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مخاطراتبرآورد

لیستی از تهدیدات و منابع تهدید رایج

منبعتهدیدنوع

به خطر افتادن اطلاعات

عمدیاهپذیرش قطع تداخل سیگنال

عمدیجاسوسی از راه دور

عمدیشنود

عمدیسرقت اسناد

عمدیسرقت تجهیزات

بازیابی رسانه بازیافتی یا
رهاشده

عمدی

اتفاقی-عمدی افشاء

اتفاقی-عمدیراز منابع نامعتببازیابی داده

عمدیافزارتحریف سخت

اتفاقی-عمدیافزارتحریف نرم

عمدیشناسایی موقعیت

شکست فنی

اتفاقیخرابی تجهیزاتی

اتفاقیاشکال تجهیزات

اتفاقی-عمدیاشباع سامانه اطلاعات

اتفاقینقص نرم افزار

اتفاقی-عمدیهنقض نگهداری اطلاعات سامان

اقدامات غیرمجاز

عمدیاستفاده غیرمجاز از تجهیزات

عمدیافزاررونوشت جعلی از نرم

ی و افزارهای تقلباستفاده از نرم
شدهیا رونوشت

اتفاقی-عمدی

عمدیهاخرابی داده

عمدیهاپردازش غیرقانونی داده

منبعتهدیدنوع

آسیب فیزیکی

محیطی-اتفاقی-عمدیسوزیآتش
محیطی-اتفاقی-عمدیخرابی آب

محیطی-اتفاقی-عمدیآلودگی
محیطی-اتفاقی-عمدیسانحه اصلی

محیطی-اتفاقی-عمدینهآسیب به تجهیزات و یا رسا
محیطی-اتفاقی-عمدیآلودگی، خوردگی و انجماد

رویدادهای طبیعی

محیطیپدیده اقلیمی
محیطیپدیده زلزله

محیطیفشانپدیده آتش
محیطیسیل

رفتن خدمات ضروریدستاز

خرابی تهویه هوا یا سامانه 
تامین آب

اتفاقی-عمدی 

محیطی-اتفاقی –عمدی خرابی منبع نیرو
ه خرابی تجهیزات ارتباطی را

دور
محیطی-اتفاقی –عمدی 

عاختلال بر اساس تشعش
محیطی-اتفاقی –عمدی یتشعشات الکترومغناطیس

محیطی-اتفاقی –عمدی تشعشع حرارتی
محیطی-اتفاقی –عمدی یهای الکترومغناطیسپالس

به خطر افتادن عملکردها

اتفاقیاشکال در استفاده
اتفاقی-عمدیسوءاستفاده از حقوق

عمدیتخطی از حقوق
عمدیانکار اقدامات

محیطی-اتفاقی -عمدیلبودن پرسننقض در دسترس

به خطر افتادن عملکردها
اتفاقیاشکال در استفاده

اتفاقی-عمدیسوءاستفاده از حقوق



تحلیل مخاطرات و تاب آوری 
103

آسیب پذیری محرّكتهدید

مخاطره



سه عنصر تشکیل دهنده ریسک های امنیتی
104

اارائی های 
اطلاعاتی

Informatio
n Asset

تهدیدات
Threat 
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مراحل ارزیابی مخاطرات امنیتی
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مدیریت مخاطرات و تاب آوری 

سرمایه
یسایبر

V

ریتهدید سایب مخاطره
V

V

V

V
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مدیریت مخاطره، فرایند شناسایی و ارزیابی مخاطرات،
که کاهش آن به سطح قابل قبول و اجرای ساز و کار مناسبی

.مخاطره را در سطح مطلوب نگه دارد

و های هماهنگ شده برای هدایتمدیریت مخاطرات، فعالیت
.کنترل یک سازمان با توجه به مخاطرات آن

مدیریت مخاطرات، فرایند شناسایی مخاطرات و انجام 
.هایی برای کاهش آن ها تا سطح قابل قبول استگام



تهدید

حفاظ   

عامل تهدید

در معرض خطر قرار 
دادن    

رخنه

دارایی

مخاطره

ایجاد
با استفاده از

منجر به

موجب آسيب به

کاهش با

تاثير مستقيم بر

مدیریت مخاطراتروند 

صحت ، موجودیت ، 
تماميت
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ت 
را
اط
مخ
ی 
یاب
رز
ا

شناخت فضای کسب و کار

مخاطرات شناسایی 

مخاطرات تحلیل 

مخاطرات ارزشیابی

مخاطرات مقابله با 
ی

گر
زن

 با
 و

ش
پای

ره
او

مش
و 

ت 
عا

لا
اط

ل 
اد

تب

انتخاب متدلوژی ارزیابی •
مخاطرات

شناسایی مخاطرات•
شناسایی مالكان مخاطره•
شناسایی دارایی ها•
شناسایی تهدیدات•
شناسایی آسیب پذیری ها•
تحلیل مخاطرات•
شناسایی پیامدها•
ارزیابی احتمال رخداد •

مخاطرات
تعیین سطح مخاطرات•
ارزیابی مخاطرات•
اولویت بندی مخاطرات•
تدوین طرح برطرف سازی•
RTPاجرای •

پایش اثربخشی •



RAMCAPمدل مدیریت ریسك
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رهفتبرایاولینبار؛وزارتامنیتداخلیایالاتمتحدهالگوریتمآنراد❖

.مرحلهمدیریتریسکوبحرانتنظیمنمود

طسازماناینمتدولوژیکهبراساسمدیریتریسکتنظیمشدهبود،توس❖

گامبههفدهگامافزایش7پدافندغیرعاملایرانموردارزیابیقرارگرفتاز

اوبراساساینمتدولوژیهمهسازمانه.یافتوبهسازمانهاابلاغگردید

.وزارتخانههاملزمبهاجرایآنمیباشند

مدیریت ریسک



انواع روش های مدل یافته
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 RAMCAPمدلمدیریتریسک❖

Risk Analysis & Management For Critical Asset 

Protection 

(دارایی،تهدید،آسیب)ATVالگویمطالعاتتهدیدشناسیبهروشمثلث❖

مدیریت ریسک



RAMCAPهفت گام اصلی
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بررسی سناریو 

تهدید

تجزیه و -1

تحلیل دارایی 

ها
تجزیه و تحلیل -2

تهدیدات

تجزیه و تحلیل-۳

پیامد حاصل از 

تهدیدات

تحلیل -4

آسیب پذیری

ارزیابی -۵

تهدیدات با توجه 

به اهداف

ارزیابی ریسک-۶

مدیریت -7

ریسک
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گام اول 

ی شناسای

قلمرو 

سازمان  

و تعیین

چارچو

RMFب 

:  گام دوم

شناسایی 

سرمایه 

های 

سایبری 

:  گام سوم

بررسی 

تهدیدات  

متصور

گام 

:  چهارم

بررسی 

آسیب 

ا پذیری ه

و پیامد 

ها بر 

دارایی 

:گام پنجم

شناسایی

مخاطرات و 

بررسی 

وابستگی

های متقابل

: گام ششم

تحلیل 

مخاطرات  

سایبری

:گام هفتم

طرح 

کاهش 

مخاطرات  
RRP 

گام 

:  هشتم

تصویب

و ابلاغ

برنامه 
VRP

زیرساخت ها و سرویس های كلیدی مدیریت مخاطرات



مدیریت مخاطرات سایبری
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لحاظدبرآوردربایدچیزهاییچهكهمی كندتعیینبرآورددامنه✓

.شوند
:استضروریموردسهبررسیبرآورد،دامنهتعییندر✓

سازماناجراییقابلیت▪

مؤثرزمانیچارچوب▪

سازمانیمعماری▪



CIS RAM V08مبتنی بر  زیرساخت ها و سرویس ها مدیریت مخاطرات
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مدیریت و ارزیهابی 
مخاطرات سهایبری 

و سناریوهایسازمان 
مههرتب  مبتنههی بههر 
ابلوابستگی های متق

و بر اساس روشهگان 
 CIS-RAMبهینهه   

و گروه پیاده8نسخه 
كه مدیریت 3سازی 

مخاطرات آن كنترل
محور بوده و شهامل 

حوزه كنترلهی و 18
كنترل به شهرح153

.ذیل می باشد
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گانه امتیاز دهی بلوغ4جدول معیارهای 

امتیازات 
4بلوغ 
5معیار از 

خ  مشی تعریف
كنترل گزارش شده كنترل خودكاره كنترل پیاده سازی شدشده

امتیازات 
بلوغ هر 
كنترل 
امنیت 
سایبری

پیاده سازی نشدهبدون خ  مشی1
به صورت )غیر خودكار 

1گزارش نشده(دستی

خ  مشی غیر رسمی2
برخی از  خ  مشی 
پیاده سازی شده

بخش های از خ  مشی 
خودكار شده 

بخش های از خ  مشی 
2گزارش شده

3
خ  مشی تا حدی 

نوشته شده
در برخی سیستم ها 
پیاده سازی شده

م خودكار در برخی از سیست
ها

گزارش شده در برخی از 
3سیستم ها

خ  مشی مكتوب4
 سازی در اكثر سیستم ها پیاده

4م هاگزارش شده در اكثر سیستاخودكار در اكثر سیستم هشده

5
خ  مشی كتبی 
تصویب  شده

ازی در تمام سیستم ها پیاده س
5م هاگزارش شده در تمام سیستاخودكار در تمام سیستم هشده

-ناشناخته 
تعریف نشدهتعریف نشدهتعریف نشدهتعریف نشدهبدون امتیاز

ن بدو-ناشناخته 
امتیاز

N/A-نامعلوم كاربرد نا پذیر كاربرد نا پذیر كاربرد نا پذیر كاربرد نا پذیر N/A-نامعلوم 



مدیریت مخاطرات سایبری
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د مدیریت جانبه سازمان برای اعمال رونكننده توان و ظرفیت همهقابلیت اجرایی تعیین✓
.مخاطرات در حوزه فناوری اطلاعات است

قابلیت با شناسایی محدودیت های اثرگذار در تعیین دامنه برآورد، می توان به تشخیص✓
:برخی از محدودیت ها عبارت اند از . اجرایی برآورد، كمك كرد 

فرآیندهای قبل▪
فنی▪
مالی▪
زیست محیطی▪
زمانی▪
راهكاری▪
(عملیاتی، منابع انسانی، توسعه، رواب  خارجی) سازمانی ▪



مدیریت مخاطرات سایبری
118

یدات،تهدتعیینجهتخارجیوداخلیمعتبراطلاعاتیمنابعازاستفادهلزوم✓

هاآنازناشیپیامدهایوهاپذیریآسیب

:خارجیمنابع:داخلیمنابع

مخاطراتبرآوردهایگزارش▪

امنیتیرخدادهایهایگزارش▪

دهشثبتامنیتیوقایعبایگانی▪

-رسیبازنتایجومشكلاتبایگانی▪

قبلهای

كشورآپایمراكزوماهرمركز▪

سازمانشركای▪

اطلاعاتاشتراكوتحلیلمراكز▪

یتحقیقاتغیردولتیهایسازمان▪



تیآشنایی با یک روش فراگیر ارزیابی مخاطرات امنی
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مخاطراتبرآورد

وارزشتخمینواطلاعاتامنیتمخاطراتتعیینفرآیندمخاطرات،برآورد✓
.استبندیاولویت

اینكهیینتعبرایهاپذیریآسیبوتهدیداتدقیقتحلیلمستلزممخاطراتبرآورد✓
-می،هستندنامطلوباثرمستعدوقوعی،احتمالچهباووقایعییاشرایطیچه

.باشد
:ازعبارتندكهباشدمیفاز10شاملمخاطراتبرآورد✓

مشخصات 
سیستم و 

هااارائی

ار ش 

-اارائی

ها

تعییج

تهدیده

ا

تعییج

هاپذیریآسیب

تحلیل

-کنترل

ها

تعییج
احتمال 
وقوع

تعییج

پیامدها

تعییج 
معیارهای 
مخاطرات

اپیشنه

ا 

-کنترل

ها

ثبت 

نتایج
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مخاطراتبرآورد تهدیدآسیب پذیرینوع

افزارسخت

-رههای ذخیتعمیر و نگهداری ناقص رسانه

سازی اطلاعات
دارینقص در سیستم اطلاعات قابل نگه

هاتخریب تجهیزات و رسانهنقص طرح جایگزینی تناوبی

هاتجهیزات و رسانه خوردگیحساسیت به گرد و خاك و رطوبت

حساسیت به امواج الکترومغناطیسی
اختلال در تجهیزات الکترونیکی و

مخابراتی 
خطا در استفادهنقص تنظیمات کنترل تغییرات

دادن منبع تغذیهاز دستحساسیت به تغییرات ولتاژ

وئیچ هااثر سوء بر تجهیزات شبکه نظیر سحساسیت به تغییرات دما

ها و یا اسنادسرقت از رسانهسازی محافظت نشدههای ذخیرهرسانه

ها و یا اسنادسرقت از رسانهنقص مراقبت در دسترس

ها و یا اسنادسرقت از رسانهکپی کردن کنترل نشده

لیستی از آسیب پذیری ها و تهدیدات رایج
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تهدیدآسیب پذیرینوع

رم
ن

ار
فز

ا

د مانن)نقص سازوکار شناسایی و تصدیق 
(تصدیق کاربران

تقلب

تقلبمدیریت رمز عبور ضعیف

یپردازش غیرقانونخدمات غیر لازم فعال شده

افزارنقص نرمافزارهای جدید تکامل نیافتهنرم

-ههای ناکامل و ناواضح برای توسعمشخصه
دهندگان

افزارنقص نرم

افزارنقص نرمنقص در کنترل تغییرات موثر

دانلود و استفاده از نرم افزارها به صورت
نشدهکنترل

مداخله و 
-مسوءاستفاده در نر

افزار

گیری مناسبنقص در پشتیبان

مداخله و 
-مسوءاستفاده در نر

افزار

ها و نقص در حفاظت فیزیکی ساختمان، درب
پنجره ها

ها و سرقت رسانه
اسناد

های مدیریتیعدم ایجاد گزارش
ز استفاده غیرمجاز ا

تجهیزات

تهدیدآسیب پذیرینوع

رم
ن

ار
فز

ا

سوءاستفاده از حقوقافزارنقص یا تست ناکافی نرم

سوءاستفاده از حقوقافزارنقص شناخته شده در نرم
خارج نشدن از حساب کاربری در 

اه حین خارج شدن از پشت ایستگ
کاری

سوءاستفاده از حقوق

ی هادفع یا استفاده مجدد از رسانه
سازی بدون پاك سازی ذخیره
مناسب

سوءاستفاده از حقوق

سوءاستفاده از حقوقنقص در ممیزی

سوءاستفاده از حقوقدادن مجوزهای دسترسی اشتباه

تحریف در داده هاردهافزار به صورت گستتوزیع نرم
های کاربردی استفاده از برنامه

های نادرست در زمان برای داده
نامناسب

تحریف در داده ها

خطا در استفادهواسط کاربری پیچیده
تقلبرمز عبورهای محافظت نشده

لیستی از آسیب پذیری ها و تهدیدات رایج
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تهدیدآسیب پذیرینوع

ن
کنا

ار
ک

غیبت کارکنان
-عدم دسترس

پذیری کارکنان

دامفرآیند نامناسب استخ
و تخریب تجهیزات

هارسانه

خطا در استفادهآموزش ناکافی امنیتی

-استفاده نادرست از سخت

افزارافزار و نرم
خطا در استفاده

نقص در هشدارهای 

امنیتی
خطا در استفاده

نقص در نظارت و پایش 

سازوکارها

پردازش 

غیرقانونی
های نقص در سیاست

-هاستفاده مناسب از رسان
رسانهای ارتباطی و پیام

استفاده تصدیق

نشده از تجهیزات

تهدیدآسیب پذیرینوع

که
شب

مستنداتومداركدرنقص
پیامدریافتوارسال

اعمالانکار

-محافظتارتباطیخطوط

نشده
سمعاستراق

محسوسمروروعبور
نشدهمحافظت

سمعاستراق

ضعیفکشیکابل
بودنمعیوب

ارتباطیتجهیزات
قتصدیوشناساییدرنقص

گیرندهوفرستنده
تقلب

دورراهازجاسوسیناامنشبکهساختار

دورراهازجاسوسیعبوررمزهایانتقال

نامناسبشبکهمدیریت
سیستماشباع

اطلاعاتی
عمومیشبکهاتصالات

نشدهمحافظت
تتجهیزاازاستفاده

تصدیقبدون

لیستی از آسیب پذیری ها و تهدیدات رایج
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تهدیدآسیب پذیرینوعمخاطراتبرآورد

ن
ما

از
 س

ت
سای

خرابی تجهیزاتنقص در سیاست استفاده از ایمیل

خطا در استفادهتیافزار به سیستم های عملیاهایی برای ورود نرمنقص در رویه

خطا در استفادهنقص در بایگانی در متولی و فهرست کارمندان

خطا در استفادهبندی اطلاعاتهایی برای بررسی طبقهنقص در رویه

خطا در استفادهنقص در ضمانت امنیت اطلاعات در شرح کارها

به ( اتدرخصوص امنیت اطلاع)نقص یا نارسایی قوانین تعهدشده 
کارمندان

هاهکردن غیرقانونی دادتهیه

سرقت تجهیزاتحملهای قابلهای رایانهنقص در سیاست

سرقت تجهیزاتهاهای غیرمنطقی دارایینقص در کنترل

سرقت تجهیزاتمشی میز پاك و صفحه پاكنقص یا نارسایی در خط

سرقت محیط و مستنداتنقص در اجازه تهیه کردن اطلاعات تجهیزات

سرقت محیط و مستنداتهای امنیتینقص در سازوکارهای پایش برای شکاف

استفاده غیرمجاز از محیطهای مدیریتی قانونمندنقص در بازبینی

استفاده غیرمجاز از محیطهای امنیتیهایی برای عیوب گزارشنقص در رویه

کار وسیله افها بهنقص در رویه هایی برای فراهم آوردن مطلوبیت
صحیح

ی افزارهای کپاستفاده از نرم
یا جعلی

تهدیدآسیب پذیرینوع

ن
ما

از
 س

ت
سای

ه ساختمان و های دسترسی فیزیکی بنقص یا بی دقتی در استفاده از کنترل
اتاق ها

تخریب تجهیزات یا محیط

نقص توان تغذیهناپایداری توان شبکه

سرقت تجهیزاتهاها و پنجرهنقص در پشتیبانی فیزیکی برای ساختمان و درب

سوءاستفاده از حقوقنشدهشده و ثبتهای رسمی برای دسترسی ثبتنقص در رویه

سوءاستفاده از حقوق(نظارت)های بازبینی دسترسی صحیح نقص در رویه

ریان به مشت( درخصوص امنیت)نقص در نارسایی تدارکات متعهدشده 
یا شخص سوم/و

سوءاستفاده از حقوق

سوءاستفاده از حقوقهایی برای پایش از وسایل تحویل اطلاعاتنقص در رویه

سوءاستفاده از حقوق(نظارت)های قانونی نقص در بازرسی

سوءاستفاده از حقوقهای شناسایی مخاطره و ممیزینقص در رویه

سوءاستفاده از حقوقهای ثبت شده اشتباه در مدیریت و ثبت وقایعنقص در گزارش

سرویس نامناسب نگهداری از پاسخ ها
تم نقض قوانین نگهداری سیس

اطلاعات

نقص یا نارسایی در سطوح سرویس قراردادی
تم نقض قوانین نگهداری سیس

اطلاعات

تحریف دادهISMSنقص در روش رسمی برای مستندسازی کنترل 

تحریف دادهISMSنقص در روش رسمی برای نظارت بر ثبت 

نقص در روش علمی برای اجازه دسترسی عمومی اطلاعات
-بلواسطه منابع      غیرقاداده به

اعتماد

عدم پذیرش کارهانقص در تخصیص وظایف امنیت اطلاعات ویژه

لیستی از آسیب پذیری ها و تهدیدات رایج



پدافند سایبری
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انجام، به مجموعه اقداماتی گفته می شود كه موجب بازدارندگی، پیش گیری، ممانعت از

های ملی تشخیص به موقع، مقابله موثر و بازدارنده با هرگونه تهاجم سایبری به سرمایه

روه های تحت سایبری توس  متخاصمین سایبری، اعم ازارتش سایبری كشورهای متخاصم، گ

.ودحمایت پنهان دولتهای متخاصم، جاسوسان سایبری، تروریسم های سایبری می ش

سایبریپدافند
حفاظت از زیرساخت های اطلاعاتی خلودی  بلا تمرکلز 

تلداوم ، کاهش آسیب پلذیری هلا گانه ۳برهدف های 
ات در مقابل تهاجملارتقا پایداری و فعالیت های ضروری 

یلر دشمن از طریق  ایجاد و بکارگیری الزامات پدافند غ
عامل در فضای سایبر و سیستم های اطلاعاتی



دفاع همه جانبهاستراتژی 
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،  به همه جهاتمجال پرداختن هنگام نبرددر ) 
یم ، برنامه ها و در حقیقت ترسضعفها، قوتها 

ی ول. ، نبوده است دفاع همه جانبه استراتژی 
ز در شرایط عادی باید با سعه صدر و به دور ا

حُب و بُغض ها به این مسائل پرداخت و از همه
اندوخته ها ، تجربه ها ، استعدادها 

(.طرحهااستفاده نمود 
1۳۶۸فروردین 2۸صحیفه نور    ( ره)امام خمینی 



Stability

SecuritySafety

ریسایبپدافندباسایبریامنیتتفاوت
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(Least Privilage)راهبرد حداقل رده دسترسی 
ست در یك راهبرد امنیتی مبتنی بر مفهوم فراهم كردن حداقل محاسن و مزایا ا

این راهبرد امكان حملات محدود می شود زیرا اگرچه هكهر بهه درون اجهزاء 
.   كندسیستم رخنه می كند لیكن یك حداقل امكاناتی را دسترسی پیدا می

(Defense in depth)راهبرد دفاع در عمق
د از تهدیدات موجوسازمان راهبردی است جهت مصونیت و افزایش تاب آوری 

فاده از یك كه در آن سیستم با استو همچنین تهدیدات و جنگ سایبری احتمالی
ع در تمركهز دفها. می گهردد، مصون و پایدار مكانیزم امنیتی چند لایه، ایمن 

اربرد و عمق، روی ایمن نمودن  و افزایش تاب آوری لینكهای شبكه، انتقال، كه
و ریزنجیلره کشلتار سلایبحملات در مقابل لایه های شبكه می باشد تا آن را 

، انهواع نفوذهای هدفمند غیر قابل نفوذ و غیر شكننده بنماید، در این راهبهرد
رههای مختلف فناوری ها و مكانیزم ها بكار گرفته می شود تا از ورود و نفهوذ هك

. خارج از سیستم جلوگیری شود
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(Chock Point)راهبرد گلوگاهی

.   باشدیك راهبرد جهت برقراری یك گلوگاه عمدی بین شبكه محلی و اینترنت می

(Weakest Link)راهبرد ضعیفترین حلقه
حوزه ضعیف ترین 3به منظور شناسایی شكاف های امنیتی و آسیب پذیری های صنعت در در این راهبرد سیستم

یب حلقه های منابع انسانی در برابر حملات مهندسی اجتماعی، آسیب پذیری های فرایندی و سیستمی و آس
فته و نقاط قرار گر( فرایندی ، منابع انسانی و فناورانه)مورد تحلیل شكاف كامل در سه حوزه . پذیری های فناورانه

ضعف آن نمایان می گردد

(Fail – Safe Stance)راهبرد موضع ایمن از خرابی

:موضع جلوگیری پیش فرض(  الف
. در این وضعیت، مدل امنیتی دسترسی به سیستم را به استثنای كاربران مجاز غدغن می كند

: موضع دسترسی پیش فرض( ب
. در این وضعیت، مدل امنیتی دسترسی به سیستم را به استثنای كاربران منع شده مجاز فرض می نماید
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رسایبفضایتهدیداتبامقابلههای نظام

اهدافعنوان نظامردیف

تأمین ایمنی و پایدارینظام پدافند غیرعامل1

تأمین امنیت و مقابله با حوادث سایبری(فتا ا) نظام امنیت فضای تبادل اطلاعات 2

نظام پدافند سایبری 3
آمادگی )تأمین مصونیّت و تضمین تداوم آن 

(پدافندی

یبرجانبه به حملات دشمن در فضای ساقدرت پاسخ همهسایبریجانبه نظام دفاع همه4

مقابله با جرم سایبرینظام مقابله با جرایم سایبری5

6
نظام مقابله با جاسوسی و تروریسم

سایبری
مقابله با جاسوسی و تروریسم سایبری



به منظور مقابله با تهدیدات 1390از سال 
سایبری دشمن و امن سازی زیرساخت های 
ور سایبری كشور، قرارگاه پدافند سایبری كش
توس  سازمان پدافند غیر عامل كشور و با 

هدف راهبری و هدایت دستگاه های اجرایی 
.كشور جهت این امر مهم تشكیل گردید

پدافند سایبری كشورتشكیل قرارگاه 



قرارگاه پدافند سایبری
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گاه ههای براساس ابلاغیه قرارگاه پدافند سایبری، كلیه دسهت

ایبری اجرایی كشور، پس از تعیین سطح اهمیت سرمایه های س

خود، موظف به امن سازی زیرساخت های  حیاتی، حسهاس و 

ا مهم سایبری خود بوده و به منظور آمادگی جهت مقابلهه به

ایبری حملات سایبری دشمن، نسبت به ایجاد مراكز پدافند سه

در سطح وزارتخانه ها، سازمان ها، استان ها و منهاطق ویهژه 

.اقدام نمایند



ر دتجربیات قرارگاه پدافند سایبری كشور 
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:گرددتعریفزیرگانه8مختلفهایلایهدربایدسایبریحوزهدرجامعپدافند
هایكنترلوهادستورالعملواجراییهایروشها،مشیخ 1.

امنیتی
وكبیومتریهایبسته،روشمدارهایدوربین)فیزیكیپدافند2.

(ایمنیهایحفاظ
تهدیدمدیریتوآتشدیوار–عسلكوزه)پیرامونیپدافند3.

(یكپارچه
-3و2لایهسویچ،افزاریسختامنیتیماژول)درشبكهپدافند4.

(روتر
(دادهرمزنگاری–دادهبازیابی)محتواودادهسطحدرپدافند5.
(سازیمجازی)عاملسیستمسطحدرپدافند6.
(IDS–ویروسآنتی)پایانینقاطدرپدافند7.
(DB–WAF)كاربردیهایبرنامهسطحدرپدافند8.
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چابهك و لسله مراتبی ، نظام جامع پدافند سایبری هوشمندانه، انحصاری، ابتكاری، عمیق، لایه به لایه، بومی، پیشگیرانه، شبكه ای، گسترش یافته و سبرخوردار از (   1)

منعطف در سطح ملی،  منطقه ای و استانی

یهات  پدافنهد برخوردار از نظام مدیریت كنترل جامع و هوشمند با قابلیت رصد،پایش،تشخیص،هشدارو مدیریت و كنترل بهنگهام صهحنه عمل(  2)

سایبری 

ی مهم زیر ساخت هاو امنیت و ایمنی در زیر ساخت های حساس ، استحكام و پایداری درساخت های حیاتی مصونیت در زیر (   3)

برخوردار از سرمایه های انسانی آموزش دیده، مومن، متعهد، متخصص، كارآمد، بصیر، امین و رازدار و دارای روحیه بسیجی(   4)

...نظام دیپلماسی پدافند سایبری فعال  (5)

صنعت بومی پدافند سایبری روزآمد و پاسخگو به تهدید (6)

برخوردار از استانداردها، نظامات و الگو های پدافند سایبری بومی و روزآمد و امن(    7)

توانمند در مدیریت بحران سایبری و تضمین تداوم خدمات رسانی ضروری به مردم (   9)

ریبرخوردار از جامعه ای آگاه و آموزش دیده ، سازماندهی شده، بصیر و آماده در برابر انواع تهدیدات و حملات سایب(    10)

نظام تولید ،حفظ و ارتقاء آمادگی های پدافند سایبری  در برابر تهدیدات (   12)
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توجه جدی و حمایت های مؤثر مسئولین عالی نظام بهه فضهای سهایبری، ظرفیهت هها و[1]

مخاطرات آن

ههای اختدرك نسبی مسئولین از تبعات تهدیدات و حملات سایبری قبلی دشمن به زیرسه[2]

كشور 

وجود ساختار پدافند غیرعامل سایبری برای دفاع از فضای سایبری كشور [3]

مناسب در اسناد بالادستی و حمایتیهای وجود ظرفیت[4]

وجود سند افتا و ابلاغیات دولت در این حوزه[5]

وجود قوانین جزایی مربوط به جرایم رایانه ای[6]

وصهی وجود تجربیات مفید از تهدیدات فضای سایبر درسازمان های نظامی، دولتهی و خص[7]

شكل گیری نسبی ساختارهای مصوب در عرصه امنیت سایبری كشور[8]
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صهی وجود ظرفیت های علمی، پژوهشی و صنعتی حوزه سایبری و افتا در بخش های دولتهی و خصو[9]

كشور 

كشورهای دفاع سایبری در دانشگاههای وجود رشته[10]

برخورداری نسبی از نیروی انسانی متعهد و متخصص در حوزه سایبری[11]

نهد توانایی نسبی طراحی، تولید  بومی و مهندسی معكوس نرم افزارهها و سهخت افزارهای پداف[12]

سایبری

رمزنگاری بومیهای توانایی طراحی و تولید الگوریتم[13]

ایبری كشورتوانایی كشف و تحلیل آسیب پذیری های شناخته شده و ناشناخته در زیرساخت های س[14]

توانایی نسبی مقابله و پاسخگویی به تهدیدات سایبری[15]

وجود ظرفیت های ارتباطی پشتیبان برای پدافند سایبری از سرمایه های كشور [16]



ضعف  ها -پدافند سایبری كشورعوامل محیطی  داخلی ارزیابی 

137

های فرهیختگان نسبت به تهدیدات فضای سایبری¬تنوع دیدگاه[ 1]

یكم توجهی به استفاده از ظرفیت های بخش خصوصی در حوزه سایبر[  2]

كمبود رشته ها، دروس و پایان نامه های دانشهگاهی در حهوزه تهدیهدات [ 3]

سایبری 

كنُدی رشد صنعت پدافند سایبری[ 4]

بهره برداری از تجهیزات غیر بومی در حوزه سایبری [   5]

ر پایین بودن سرعت رشد تجهیزات سخت افزاری و نرم افهزاری بهومی د[   6]

فضای سایبری كشور
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ی كندی سرعت رشد دانش، فناوری، استانداردها و محصولات بهوم[   7]

حوزه سایبری

ربهومی قطع نشدن وابستگی به دانش، فناوری ها و استانداردهای غی[  8]

در حوزه سایبری

مرجع سایبریهای كمبود آزمایشگاه[  9]

فاع فقدان نظام جامع حقوقی و قانونی در حوزه سایبری به منظور د[ 10]

از منافع ملی در مجامع بین المللی
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انگیزه  دشمن برای تسل  بر فضای سایبری[    1]

وجود راهبردهای تهاجمی دشمن در فضای سایبری[  2]

رزم سایبری در كشورهای متخاصموجود سازمان [  3]

ضهای در ف. ا.ا.ساختارمند شدن تهدیدات استكبار جهانی بر علیه ج[  4]

سایبری

سهایبری توسه  های مخاطرات ناشی از بكارگیری بدافزارها و سلاح[5]

حریف
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نوظهور دشمن در تضعیف امنیت های اجتماعی و فناوریهای تأثیرات شبكه[  6]

ملی   

ای وجود شبكه ها و گروه های جاسوسی و نفوذی وابسته به دشمن در فضه[  7]

سایبری 

ا.ا.توافقات و تفاهمات كشورهای متخاصم علیه ج[  8]

فقدان حقوق بین المللی عادلانه در حوزه دفاع سایبری[  9]

بهره گیری دشمن از بلاتكلیفی قلمرو سایبری كشور[  10]

تقدم راهبردهای جنگ سایبری نسبت به جنگ فیزیكی[  11]
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افنهد امكان استفاده از ویژگی بی مرزی و گستردگی جهانی فضای سهایبری در امهر پد[  1]

سایبری

ههای اطلاعاتی،ارتباطی و پردازشهی و سهرویسهای اتكای شدید دشمن به زیر ساخت[  2]

عمومی 

دفاع سایبری به واسطه وجود تحریم ها و تهدیداتهای فعال شدن ظرفیت[  3]

نو ظهورهای امكان بهره گیری از دانش و فناوری[  4]

امكان ارتقاء سطح همكاری های بین المللی و منطقه ای در زمینه پدافند سایبری[  5]

چند ملیتی صاحب دانش و فناوریهای رقابت كشورها، دولت ها و شركت[  6]

همكاری و دفهاعی های امكان همكاری های بین المللی در زمینه حقوق بین الملل و پیمان[  7]

...(اسلامی، نم، منطقه و )سایبری همسو
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مصون سازی زیرساخت های حیاتی و حسهاس كشهور در مقابهل ❖

تهدیدات و حملات سایبری

ایجاد و توسعه نظام های مورد نیاز پدافند سایبری❖

ارتقاء كمی و كیفی منابع انسانی حوزه پدافند سایبری❖

ارتقاء سطح آگاهی، دانش و مهارتهای بومی و فرهنگ سهازی در❖

حوزه پدافند سایبری

نهد تقویت صنعت بومی و توسعه خدمات و محصولات روزآمد پداف❖

سایبری



خود آزمایی 
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د مجال در هنگام نبر(  : ره)کدام گزینه به این فرمایش امام خمینی -۶
یم پرداختن به همه جهات ، قوتها، ضعفها، برنامه ها و در حقیقت ترس

د با ولی در شرایط عادی بای. استراتژی دفاع همه جانبه نبوده است 
سعه صدر و به دور از حب و بغضها به این مسائل پرداخت و از همه

.اشاره دارد. اندوخته ها ، تجربه ها، استعدادها و طرحها استفاده نمود 
PEST(جSWOT(بISMS(الف
هیچکدام(د

ذار بر برای ارزیابی عوامل  محیطی پدافند سایبری داخلی و خارجی تاثیرگ-۷
.یک سازمان، کدام یک از گزینه های زیر اثربخش تر و منطقی تر است

SMART-(بCIA-(الف

RAMCAP-(دSWOT-(ج
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سایبریتهدیدسازیخنثیوشناساییپایش،رصد،1.

سایبریپذیریآسیبرفعواستخراج2.

اطراتمخبینیپیشوپذیریآسیبوتهدیدتحلیلو تجزیه3.
سایبری

ادلهثبتو قانونیدفاع4.

سایبریجنگیصحنهمدیریت5.

سایبریجنگپیامدهایکنیریشهوبازیابی6.

سایبریپدافندآمادگیارتقاءوسازیامن7.

سایبریتهدیدبهپاسخقدرتارتقاء8.

یبریسادفاعارزشمندتجاربازگیریبهرهواندوزیتجربه9.
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قبل از جنگ سایبریزمان
آستانه جنگ 

سایبری
حین جنگ 

پس از جنگ سایبریسایبری

سرمایه موضوع
تهدید سایبریسایبری

آسیب پذیری
سایبری

مخاطره 
سایبری

جنگ سایبری 
الوقوعقریب

جنگ 
سایبری

پیامد 
جنگ  
سایبری

امنیت و 
آمادگی 
سایبری

قدرت  و 
بازدارندگی

سایبری

رویکرد 
دفاع

ونیدستانه و قانپیشهگیرانپیشگیرانهپیشگیرانهپیشگیرانهپیش
نه گرایاواکنش

و بازدارنده و  
قانونی

منفعلانه 
وواکنش 

گرایانه و  
بازدارنده

-پیش

بازدارندهگیرانه

بینانهپیشبینانهپیشبینانهپیشبینانهپیشبینانهپیش

رصد و پایش -1مأموریت
تهدید سایبری

2-
استخراج 

-آسیب

پذیری 
سایبری

تجزیه و -۳
د تحلیل تهدی
-و آسیب

پذیری و 
بینی  پیش

مخاطرات 
سایبری

رصد و پایش 
تهدید سایبری
-استخراج آسیب

پذیری سایبری
تجزیه و تحلیل

شواهد و قرادن  
بینی  و پیش

جنگ سایبری
ثبت ادلّه -4

دفاع قانونی

مدیریت -۵
صحنه جنگ 

سایبری
تجزیه و 

تحلیل جنگ
سایبری و 

بینی پیش
پیامدهای 

احتمالی آن
ثبت ادلّه 

دفاع قانونی

۶-
بازیابی و

ی کنریشه
پیامدهای

جنگ 
سایبری

سازی و ارتقاءامن-7
آمادگی پدافند 

سایبری
خ تولید قدرت پاس-۸

به تهدید سایبری
)  احقاق حقوق کشور 

(دفاع قانونی 
اندوزی و تجربه-۹

گیری از تجارببهره
ارزشمند دفاع 

سایبری



زیرساخت های و حفاظت مصون سازی

CCIPحیاتی و حساس سایبری
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وركشوحساسحیاتیمراكزدرسایبریپدافندواستقرارمعماری❖
جایگزینهایسایتوهاسیستمازاستفاده❖
موجوداطلاعاتازپشتیباننسخهداشتن❖
دركیفیزیتأسیساتبرایغیرعاملپدافندعاماصولكارگیریبه❖

یابی،مكان:قبیلازبرداریبهرهتاطراحیازمراحلكلیه
...وسازیمقاومپراكندگی،

وزیمجافضایبرایسایبریغیرعاملپدافنداصولكارگیریبه❖
...وسایبریاختفاءسایبری،فریبقبیلازتهدیداتبامتناسب

افندیپدوامنیتیهایدستورالعملتهیهوسایبریبحرانمدیریت❖
مرتب پرسنلكلیهمستمرومداومآموزش❖
سایبرفضایدرغیرعاملیپدافندایدورهمانورهایبرگزاری❖
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برنامه ریزی و 
یکنترل عملیات

تحلیل اثر
کسب و 
کاری 

ارزیابی 
ریسک

طرح ریزی 
تداوم 

کسب وکار

ایجاد و 
پیاده سازی 
رویه های 

تداوم 
کسب وکار

تمرین و 
رزمایش
پدافند 
سایبری

مدیریتموارد عملیاتی مرتبط با 
ریپدافند سایبدرتداوم کسب وکار



خود آزمایی 
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:اسبرگزاری مانورهای سایبری در یک سازمان حیاتی و حس-۸

.اختیاری است و سازمان موظف به برگزاری آن نیست-(الف

یبری طبق  فرایند مدیریت تداوم کسب و کار در پدافند سا-(ب

.یک الزام است

لای اختیاری است ولی اجرای آن نشان دهنده سطح بلوغ با-(ج

.سازمان است

.به این موضوع نپرداخته استپدافند سایبری-(د
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یمعماری پدافند سایبر

5WHمبتنی بر مدل معماری پدافند سایبری 

چه دارایی هایی؟

چرا؟
چگونه؟

چه کسی؟

کجا؟

چه زمانی؟



پدافند سایبری كشورگانه 21برخی ازراهبردهای 
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بری طراحی ، پیاده سازی و راهبری نظام جامع بومی پدافند سای❖

طراحی ، پیاده سازی و راهبری طرح ها و برنامه های پدافندسایبری❖

ارتقاء كمی و كیفی منابع انسانی حوزه پدافند سایبری❖

بریطراحی ، پیاده سازی و راهبری نظام دیپلماسی پدافند سای❖

؟دربرابر ؟ارتقاء پایداری و واكنش به موقع ،مصون سازیمدیریت بر ❖
بریتقویت صنعت بومی و توسعه خدمات و محصولات روزآمد پدافند سای❖

از سامانه ها و فناوری  در زیر ساخت ها( در فناوری هاOTتوجه به )استفاده هوشمندانه ❖



بریطراحی ، پیادسازی و راهبری نظام جامع بومی پدافند سای

درسطوح ملی،دستگاهی و استانی 
151

:دشمنبا هدف ایجادقدرت بازدارندگی موثر در برابر تهدیدات سایبری

عمیق ابتکاری انحصاری هوشمندانه 

شبکه ای پیشگیرانه بومی لایه به لایه

یگسترش یافته و سلسله مراتب چابک و منعطف



طرح راهبردی حفاظت از زیرساخت های كشور

های جامع ارتقاء امنیت و پایداری زیرساخت ها و شریان های حیاتی كشور با تهیه طرحبا توجه به لزوم  
ی ه عملیاتی پدافندی در جهت مصون سازی، افزایش آمادگی، ارتقاء تاب آوری و اَمن سازی اضطرار

EOP ه با رویكرد زیست بوم، متمركز بر اقدامات اساسی زیر  :
 ERPتهیه و پیاده سازی طرح پاسخ اضطراری به حوادث و تهدیدات زیرساختی ه ❖
 BCPتهیه و پیاده سازی طرح تضمین و تسهیل تداوم كاركردهای اساسی ه ❖
 DRPتهیه و پیاده سازی طرح بازیابی و برگشت پذیری زیرساختی و سیستمی ه❖
 ISPتهیه و پیاده سازی طرح اَمن سازی و مصون سازی و تاب آوری ه ❖
 VRPتهیه و پیاده سازی طرح كاهش آسیب پذیری ه ❖
 OIPتهیه و پیاده سازی طرح بهینه سازی وابستگی و وابستگی های متقابل ه ❖
 PPPتهیه و پیاده سازی طرح های ارزیابی و ارتقاء آمادگی های زیرساختی ه ❖

Emergency opration plan
Emergency response plan
Business continuity plan
Disaster recovery plan
Immunius&security plan
Vulnerability reduction plan
Optimizing interdependency plan
Preparedness promotly plan



رك مقاوم 

در برابر 

زلزله

دسترسی 

بیومتریك و 

سنسور خروج
زمین و 

شیلد 

مناسب

ژنراتور و 
UPS

كنترلر 
HVAC

سیستم 

اعلان و 

اطفای 

پایش حریق

عملیات 

سرورها

افسر 

امنیتی 

مستقر در 

سایت

هشدار 

نفوذ 

هاغریبه

سنسور 

حركتی

كف،  

سقف و 

دیوارهای 

مناسب

درب ضد 

حریق و 

محكم

كابل 

كشی 

امن

دوربین

مدار بسته
153



مختل شدن عملکرد 
سرویس های حیاتی

عدم نظارت کامل برعملکرد پیمانکاران
عدم وجود فایروال کارآمد و هک شدن 

سایت کامپیوتری 
عدم آگاهی پرسنل

عدم صلاحیت پرسنل فنی

ت 
هر

ش
و 

ار 
عتب

ا
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ری استقرار فرایندهای پدافند سایب
مدیریت مخاطرات سایبری 



خود آزمایی 
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ضعف در کنترل های -د
دسترسی فیزیکی برای 

ساختمان ها و اتاق ها

عدم کفایت وجود -ج
دوربین های مدار بسته

تغییرات عمدی یا سهوی-ب
پیمانکار در خدمات

ضعف در -الف
آگاهی امنیتی

تاقدام به تخریب اطلاعا-ح افشای عمدی اطلاعات-ز
طبقه بندی شده

ضعف در پیکربندی-و ضعف امنیتی در -ه
معماری شبکه

C-I-A پیامد تهدید  آسیب پذیری  دارایی  سوال
مهندسی اجتماعی ؟ سازمانکارکنان ۹

؟ ضعف در الزامات قرارداد با 
تامین کنندگان 

Service Antivirus 10

دستکاری عمدی در 
سوئیچ، رایانه،)سخت افزار 

(سرور و غیره

؟؟ سرور فیزیکی 11

دستکاری عمدی در 
ارتباطات شبکه

؟؟ router 12

؟؟ ضعف در  اجرای روال کار با 
اطلاعات طبقه بندی شده

مربوط به  BCP اطلاعات
میکلیه پسورد های سیست

1۳



هوشمندمانیتورینگ نظارت و 
شبكه های مراكز حیاتی

156



خود آزمایی 
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:بر خی راهبردهای نظام پدافند سایبری کشور عبارتند از -1۴
متولیهایمصونسازیزیستبومسایبریوالزاموهمراهسازیسازمان)الف

حیاتیوحساسکشوردرایجادواستفادهازمحصولاتامنداخلیهایزیرساخت
نتولیدومدیریتدانشوفناوریپدافندسایبریمتناسبباتهدیداتنوی)ب
اختهایکاهشآسیبپذیری،پایدارسازی،مصونسازی،ارتقاءتوانبازدارندگیزیرس)ج

حیاتیوحساسکشوردربرابرتهدیداتوحملاتسایبری
همهموارد)د

یا اتاق از کدامیک  از ادوات ذیل  برای پایش و کنترل رطوبت و دما در دیتا سنتر-15
.  سرور استفاده می شود

HVAC(سنسوردودب(الف

همهموارد(دUPS(ج
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سازمان : فناورانه /ابزار
بایدفناوری ها و  ابزارهای 

لازم برای 
ی ایجاد،پیاده سازی، نگهدار
و بهبود مستمر چارچوب 

BCMرا تعیین و تامین
.نماید

تگی ها و سازمان باید شایس: شایستگی
قابلیت های لازم برای افرادی که در 
ی کنند ارتباط با تداوم کسب وکار فعالیت م
ن را تعیین نماید و اطمینان یابد که ای

.افراد، آموزش و تجربه مناسب را دارند

ه فرادی کا:آگاهی بخشی
زیر نظر سازمان، فعالیت 

وقعیت می کنند باید بسته به م
خود، نسبت به طرح تداوم 
کسب وکار سازمان، آگاهی 

.لازم را داشته باشند

:هامسؤولیتوهانقش
وهانقشبایدسازمان

برایامنیتیهایمسؤولیت
تبطمربیرونیودرونیارتباطات

.نمایدتعیینراBCMبا
: خط مشی و روش اجرایی 

اطلاعات و سوابقی که از سوی 
سازمان برای اثربخشی چارچوب 

BCM،  ضروری شمرده می شوند
ت باید مبتنی بر روش اجرایی ثب

.گردند

ب وکارطرح تداوم کسسنجش و ارزشیابی بلوغ سازمانی 

?  ARE  TOP

طمینان ا:اهداف
به  BCMاز اینکه

نتایج و اهداف مورد
انتظار خود دست 

می یابد
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مدن ، رویدادی ناگهانی و برنامه ریزی نشده است كه به وارد آفاجعه
ود تا فاجعه باعث می ش. آسیب یا زیان جدی بر سازمان منجر می گردد

اهم سازمان برای مدت زمانی نتواند كاركردهای تجاری حیاتی را فر
.آورد

دسازی با افزایش استفاده از فناوری اطلاعات به عنوان توانمن
ل برای مدیریت هر اختلاآمادگیدر سازمان ها، كسب و كاری 

ی شود مقطعی سیستم ها یا خدمات سازمان یا فاجعه ای كه باعث 
.بیش از پیش اهمیت یافته است

بیان می كند كه در صورت وقوع فاجعه ای ( DRP)برنامه بازیابی از فاجعه یك 
احتمالی، سازمان چگونه با آن روبه رو می شود، اثرات آن را به حداقل می رساند و 
.عملیات اصلی خود را در سریع ترین زمان ممكن به حالت عادی باز می گرداند

DRPطرح بازیابی فاجعه
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2

طبقه بندی 
ریسك ها بر 
اساس 
وزن های 
نسبی

1

شناسایی و 
تحلیل 

ریسك ها یا 
تهدیدها

۳

ایجاد ارزیابی
ریسك

4

تعیین اثرات
فاجعه

۵

ارزیابی 
سازوكارهای 
بازیابی از 
فاجعه

۶

ه تشكیل گرو
بازیابی از 
فاجعه

 (DRP)بازیابی از فاجعهمراحل برنامه ریزی برای 



خود آزمایی 
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گانه کاهش ۳حفاظت از زیرساخت های اطلاعاتی خودی  با تمرکز برهدف های -1۶

من در آسیب پذیری ها ، تداوم فعالیت های ضروری و ارتقا پایداری در مقابل تهاجمات دش

.می باشد...... فضای سایبر و سیستم های اطلاعاتی

هیچکدام  ( د RAMCAP( پدافند سایبری             ج( ب ISMS( الف

ا آن طرحی که بیان می کند در صورت وقوع فاجعه ای احتمالی، سازمان چگونه ب-17

خود روبه رو می شود، اثرات آن را به حداقل می رساند و با انجام  اقدامات احیاء و بازیابی

.را در سریع ترین زمان ممکن به حالت عادی باز می گرداند

          DRP( ب    BCP( الف

همه موارد( د  RTP(  ج 



متدولوژی تاب آوری و بازدارندگی سایبری
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